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Leitfaden zum IT-gestiitzten
Risikomanagement

Einstieg in die Software

Fiir die erfolgreiche Unternehmenssteuerung ist es zuneh-  Erfassung von
mend wichtig, Transparenz iiber die eigene Risikosituation Risiken

zu erlangen und Risiken zu iiberwachen. Die ,MIS Risk

Management Basic EditionPovered by RMCE« y nergriitzt bei

den originiren Aufgaben im Risikomanagement gemifl
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KonTraG. Dabei erméglicht die Software, strategisch und
operativ relevante Risiken systematisch und einheitlich zu
erfassen. Die standardisierte, elektronische Erfassung hilft
dem zentralen Risikomanager, erhobene Risiken wihrend
der Eingabephase auf Wirkungsbeziehung und Dubletten
zu priifen und zu bereinigen.

Ein vordefinierter Standardkatalog von Risiken nach der
Risikofeldermatrix der RMCE RiskCon GmbH & Co. KG
bietet dem Anwender ein ausgereiftes Instrumentarium zur
Klassifizierung und Inventarisierung der erfassten Risiken.

Informationen sind lebendig und unterliegen stindigen Ver-
inderungen. Um den Anforderungen des KonTraG zur
Dokumentation der einzelnen Risikobewertungen und In-
formationen entsprechen zu konnen, basiert die ,MIS Risk
Management Basic EditionPoVered by RMCE« o f einer rela-
tionalen Datenbank und erméglicht damit dem Anwender
die Historisierung und Nachverfolgung aller verfiigbaren

Risikoinformationen.

Neben der Uberwachung des Risikobewertungsprozesses
bietet die Anwendung dem Nutzer eine systemgestiitzte
und iibersichtliche Uberwachung (Monitoring) der Einzel-
risiken. Liicken innerhalb der Uberwachung der Umwelt-
informationen der einzelnen Risiken sind erkennbar und
iber dem gesamten Giiltigkeitszeitraum des Einzelrisikos
nachvollziehbar.

Vier verfiigbare Standardreports erméoglichen die transpa-
rente Dokumentation der individuellen Risikosituation
eines Einzelrisikos. Alle Berichtsempfinger der Risikoinfor-
mationen erhalten damit einen einheitlichen Risikoreport.

Die ,MIS Risk Management Basic EditionPowered by RMCE«
ist in der Basic Edition ein reines Einzelplatz- und Einzel-
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nutzersystem. Unternehmensspezifische Organisationsele-
mente sind auf eine Firma und einen Geschiftsbereich be-
schrinkt. Diese Beschrankungen konnen selbstverstandlich
in der Vollversion (einem flexiblen, unternehmensindivi-
duellen Multi-User-System) aufgehoben werden.

Risikoidentifikation und systematische
Risikoinventarisierung

Das Ergebnis der Risikoidentifikation ist eine systematisier-
te Sammlung aktueller und zukiinftiger Risiken. Diese sys-
tematische Risikosammlung wird auch als Risikoinventar
bezeichnet.

Die Erfassung von Einzelrisiken innerhalb der einzelnen
Untersuchungsbereiche kann mit unterschiedlichen Metho-
den unterstiitzt werden. Denkbar sind z. B. eine regelmafii-
ge Durchfithrung von Risiko-Workshops mit den verant-
wortlichen Mitarbeitern, Checklisten bzw. Fragebogen zur
systematischen Risikoerfassung, Benchmarking, Dokumen-
ten- und Organisationsanalysen, Werksbesichtigungen oder
eine analytische Auswertung von Schadensstatistiken. Um
das gesamte im Unternehmen vorhandene Risikowissen zu
nutzen, konnte z. B. auch fiir alle Mitarbeiter die Moglich-
keit zur Meldung von Risiken per E-Mail bzw. Hauspost
vorgesehen werden.

Dabei ist zu beachten, dass die Identifikation von Risiken
(wie auch die anderen Teilaufgaben des Risikomanagements)
keine einmalige Aufgabe ist, sondern kontinuierlich erfol-
gen muss. So konnen sich Risiken z. B. durch wechselnde
Umfeldbedingungen oder durch unternehmensinterne Neu-
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regelungen andern. Risikopositionen konnen entfallen oder
sich in ithren Auswirkungen vermindern bzw. verstirken. Es
ist daher erforderlich, einen Arbeitsprozess zur Risikoiden-
tifikation aufzubauen, der eine dauerhafte Beobachtung der
Risiken eines Unternehmens erméglicht.

Zur Vorbereitung der Risikoidentifikation sollten méogliche
Risikofelder festgelegt werden. Risikofelder dienen der Vor-
strukturierung denkbarer Einzelrisiken nach bestimmten
Risikoarten. Sie sollen insbesondere eine vollstindige Erfas-
sung aller fiir die Identifikation relevanten Risiken sicher-
stellen. ‘

Waurde ein Einzelrisiko identifiziert und ist es einem Risiko-
feld zuzuordnen, kann die Eintragung in das System erfol-
gen (vgl. Abb. 1).

Abb. 1: Risikoerfassung (1)

Die Beschreibung des neuen Risikos (in deutscher und —
wenn gewtinscht — zusitzlich auch englischer Sprache) sollte
in kurzen Worten den wesentlichen Inhalt des Einzelrisikos
widerspiegeln.
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Abb. 2: Risikoerfassung (2) - Neues Risiko

Risikoanalyse

Ziel der Risikoanalyse ist eine strukturierte Beschreibung
des Risikos und die Ermittlung des durch ein Risiko ausge-
16sten Gefihrdungspotenzials, welches z. B. auf Ertrag oder
Wert einer Gesellschaft wirkt. Dazu miissen die Ursachen-
Wirkungs-Zusammenhinge einer Risikoposition analysiert
werden. Unter Berticksichtigung der bereits getroffenen
Mafinahmen zur Risikobewiltigung ist zu beurteilen, ob
wesentliche oder sogar bestandsgefihrdende Risiken beste-
hen. Dabei ist sowohl die Intensitats- (Eintrittswahrschein-
lichkeit) als auch die Qualititsdimension (Hohe des drohen-
den Schadens) zu bewerten.

Die Risikobewertungen konnen hinsichtlich unterschied-
licher Schadensszenarien differenziert werden. Auflerdem
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sollte eine Wahrscheinlichkeitsbetrachtung durchgefiihrt
werden, um fundierte Aussagen iiber die erwarteten Aus-
wirkungen auf die Unternehmensziele zu erméglichen.
Selbstverstandlich sollte — wo sinnvoll — auch fiir die Risiko-
bewertung eine unterjihrige Anpassung bzw. Neubewer-
tung moglich sein.

Strukturdaten Das Register Strukturdaten spiegelt alle strukturellen Infor-
mationen des Einzelrisikos wider und beinhaltet die nach-
folgend beschriebenen Informationsfelder:

Beschreibung

Das Feld ,Beschreibung® dient der Erfassung aller Informationen beziiglich
des Risikos. Ohne Klarheit iiber den Inhalt des Risikos und die Abgrenzung
zu anderen Risiken ist eine Beschreibung nicht moglich. Inhalte kénnen Infor-
mationen zum organisatorischen Risikotriger und den im Rahmen der
Umweltbeziehungen bestechenden Ursache-Wirkungs-Zusammenhingen sein.
Sind Frithwarnindikatoren fiir das Einzelrisiko bekannt oder Annahmen tiber
die Folgewirkung bei Eintritt des Risikos, konnen diese ebenfalls hinterlegt
werden.

Fr\‘ihestméél.icher Risikoeintritt/Schadensdauer/
betroffene Erfolgspotenziale

Die Felder ,frithestmoglicher Risikoeintritt®, ,Schadensdauer® und ,,betrof-
fene Erfolgspotenziale® sind Beschreibungsfelder der Vollversion und stehen
mit der grauen Unterlegung und der Basic Edition nicht zur Verfiigung. Sie
dienen zur Steuerung der Simulationswerte innerhalb der Risikoaggregation
und beschreiben das Wirkungsintervall des Einzelrisikos. Das Feld , betrof-
fene Erfolgspotenziale® bildet in der Vollversion die integrative Schnittstelle
zwischen Risk Management und Balanced Scorecard. Diese Schnittstelle
ermoglicht die risikoorientierte, strategische Steuerung der unternehmeri-
schen Erfolgspotenziale.
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Uberwachungsrhythmus

Das Feld ,,Uberwachungsrhythmus“ definiert, in welchem periodischen
Abstand das Risiko vom Risk Owner neu betrachtet und in Form eines
»Risikotiberwachungsberichtes kommentiert werden soll. Dieser Rhythmus
kann wochentlich, monatlich, quartalsweise oder jahrlich gewihlt werden. Die
Wahl des Uberwachungsrhythmus sollte in Abhingigkeit der Relevanz und
der Verinderungsdynamik des beeinflussenden Risikoumfeldes erfolgen. Eine
nachtrigliche Anpassung des Uberwachungsrhythmus ist jederzeit moglich.

Berichtsrhythmus

Das Feld ,Berichtsrhythmus® gibt an, in welchem periodischen Abstand das
Risiko in die Berichterstattung mit aufgenommen werden soll.

Bewertung

Erfahrungsgemifl ist eine exakte Quantifizierung von Risi-
ken oft schwierig. Es sollte jedoch versucht werden, zumin-
dest anndherungsweise das Gefihrdungspotenzial abzu-
schitzen. Dabei kann es hilfreich sein, einzelne Schadensfille
konkret zu benennen (z.B. Verlust eines bestimmten
Groflabnehmers) und die Auswirkungen auf wesentliche
Bezugsgrofien (z. B. Umsatz, Kosten, Ertrag) tiberschligig
zu berechnen, wobei letztlich immer eine einheitliche Be-
wertung (z. B. bezogen auf den Ertrag) erfolgen muss. So-
weit moglich sollte auf vorhandene statistische Informatio-
nen zuriickgegriffen werden.

RM-12-2005
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Abb. 3: Risikoerfassung (3) - Bewertung

Kommentar

Unternehmens-
relevanz

Die Bewertung des Einzelrisikos unterteilt sich in

— qualitative Bewertung: Kommentar, Unternchmensrele-
vanz, Handlungsbedarf und

- quantitative Bewertung: Zeitbezug, Verteilung, Bewer-
tungsparameter/Verteilungsfunktion.

Der Kommentar erméglicht die Dokumentation der Schit-
zungs- und Bewertungsannahmen und der Vorgehensweise
(Rechnung), Grundlagen fiir die Einordnung der Relevanz-
klassen und des angedachten Handlungsbedarfes. Die Hin-
terlegung des angewendeten Schitzungsverfahrens zur Er-
mittlung der Erhebungsparameter ist zur Nachverfolgung
der Parameterwerte ratsam.

Die Festlegung der Unternehmensrelevanz stellt einen An-
satz der vereinfachenden Verdichtung vieler Aspekte eines
Risikos auf ein skalares Mafl dar und dient somit der
Komplexititsreduzierung. Die Relevanz wird beeinflusst
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durch den Value-at-Risk, den Gesamterwartungswert der
Risikowirkung (z. B. Schadenshdhe) und die Wirkungsdau-
er. Ist der Value-at-Risk nicht bekannt, wird als Anniherung
in der Berechnung der Hochstschadenswert herangezogen.
Mittels der Relevanz lassen sich die quantitativen Auswir-
kungen eines Risikos auf den Jahresiiberschuss bzw. den
Unternchmenswert abschitzen. Die Relevanz dient in der
Folge als Filter, um die wichtigen von den unwichtigen Risi-
ken zu trennen.

Abb. 4: Risikoerfassung (4) — Relevanzklassen

Der Handlungsbedarf signalisiert die Dringlichkeit zur
Risikobewiltigung bzw. Risikovorsorge. Durch Auswahl
der Listeneintrige ,niedrig, mittel oder hoch® kann eine
Abstufung vorgenommen werden. Entsprechend der Ein-
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stellung erscheint im Register Risikoiiberwachung ein grii-
nes (niedrig), gelbes (mittel) oder rotes (hohes) Ampellicht.

Der Zeitbezug erlaubt die Bewertung des Risikos nach dem
Eintrittsfall zu einem definierten, absehbaren Zeitpunkt
(zeitpunktbezogen) oder innerhalb eines absehbaren Zeit-
raumes (zeitraumbezogen). Im ersten Fall wiirde sich ein
Chancen- oder Schadensfall vollstindig realisieren, wenn
das Risiko eintritt.! Im zweiten Fall kann das Risiko tiber
einen bestimmten Zeitraum hinweg eintreten.? Dies bedeu-
tet, je spiter ein Risiko innerhalb eines Jahres eintritt, desto
geringer fillt die zu erwartende Wirkung aus. Innerhalb der
Basic Edition ist der Zeitbezug nur als eine qualitativ ergin-
zende Bewertung zu betrachten.

Die Verteilung (Wahrscheinlichkeitsverteilung) dient der
quantitativen Beschreibung eines Risikos. Verteilungsorien-
tierte Risiken konnen innerhalb einer Risikosimulation mit -
Normal-, Log-Normal- und Gleichverteilung bewertet
werden. Ereignisorientierte Risiken lassen sich mittels der
Dreipunkt-, Dreiecks- und Szenarioverteilung bewerten, im
einfachsten Fall mit Schadenshohe und Eintrittswahrschein-
lichkeiten. Alle erfassbaren Risiken werden unter der Pri-
misse eines ereignisorientierten Risikos ermittelt. Preis-
schwankungen und Zinsschwankungen miissen mit ihren
geschitzten Schadensausprigungen (z. B. als Value-at-Risk)
berticksichtigt werden.

Die Bewertungsparameter stehen nur zur Verfiigung, wenn
eine Verteilungsfunktion fiir das Risiko ausgewihlt wurde.
Im Rahmen der kostenlosen Version steht nur die Drei-

! 2. B. ein Maschinenschaden oder eine Vertragsstrafe
2 2. B. Schwankung des Wihrungsverhiltnisses von Dollar und
Euro
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punkt-Verteilung zur Verfiigung. Die Dreipunkt-Verteilung
wird bei Risiken angewendet, die typischerweise in Form
von Ereignissen auftreten (,ereignisorientierte Risiken®).
Typische Anwendungsfalle sind daher Schadensereignisse
wie z. B. ein Brand. Das Risiko wird nicht in Form eines
Kontinuums von moglichen Ereignissen beschrieben, son-
dern in Form von reprisentativen Einzelereignissen (,,Sze-
narien®), welche die Ausmafle des Risikos darstellbar ma-
chen. FEin Szenario wird mittels Schadenshohe und
Eintrittswahrscheinlichkeit beschrieben. Bei der Scha-
denshohe ist auf eine Szenario-typische Beschreibung und
Nachvollziehbarkeit der Wertermittlung zu achten. Die
Eintrittswahrscheinlichkeit kann auch iber den ,Tritt-ein-
mal-in-x-Jahren“-Zeitraum abgeschitzt werden (Bsp.: ein
Schadenseintritt alle drei Jahre entspricht bei einjahriger Be-
trachtungsperiode einer Wahrscheinlichkeit von 33,3 %).

relative Haufigkeit / A Erwartete Schadenshdhe =
Wabhrscheinlichkeit 60% x (~100.000) € + 30% x 0

€ +10% x 100.000 € =

-50.000 € < 0 = konservative Planung

~100.000 € 0e
(Chance) —50.000 € (mitlerer s.) 50-000 €

100.000 € Schadens-
(Gefahr) héhe
(Kosten)

Abb. 5: Risikoerfassung (5) — Dreipunkt-Verteilung

RM-12-2005
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Sonderfille der Dreipunkt-Verteilung sind Szenariobe-
schreibungen von Risiken, bei denen sich die Wahrschein-
lichkeit nicht zu 100 % addiert. Vorteil der Szenario-
beschreibung ist die sehr freie Beschreibbarkeit der
Auswirkungen von Risikowirkungen.

Zur Eingabe einer Dreipunkt-Verteilung klickt man das
Feld Verteilungsparameter an. Bei der Dreipunkt-Verteilung
konnen die Auswirkungen eines Schadenseintritts fiir ein-
zelne Variablen angegeben werden.? Innerhalb der Zeile fiir
die ausgewihlte Variable kénnen durch Eingabe der Scha-
denswerte die Felder fiir ,,Kleinschaden®, »Mittlerer Scha-
den® und ,,Grofischaden® mit entsprechenden Erwartungs-
werten belegt werden. Die Felder ,,Planwert“ und ,bereits
beriicksichtigt“ stehen als Funktionsfelder in der Basic Edi-
tion nicht zur Verfiigung.

3 In der Basic Edition steht aufgrund des deaktivierten Werte-
modells nur eine Variable zur Auswahl. Bei Bedarf kann die
Variable auch mehrfach angelegt werden. Um eine Variable zum
Risiko auszuwihlen, klickt man in der Spalte ,,Variable“ mit
einem Doppelklick auf die leere Zeile in der Zelle mit dem
Asterisk (*).
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&% Dreipunkt-Yerteilung

Abb. 6: Dreipunkt-Verteilung - Annahmen

Der Reiter Annahmen dient der Erfassung der Eintritts-
wahrscheinlichkeiten. Jeder Schadenswert ist mit seinem
Eintrittswert zu bewerten. Eine Verteilung der Summe der
Eintrittswahrscheinlichkeiten ungleich 100 % ist vom Sys-
tem nicht zuldssig und wird automatisch korrigiert. Doku-
mentation und Begriindung zu den gewihlten Eintritts-
wahrscheinlichkeiten sollten in den zugehérigen Textfeldern
erfasst werden.

Im Anschluss an die Risikobewertung (und -aggregation) ist
zu entscheiden, welche Risiken unmittelbaren Handlungs-
bedarf auslosen. Ein ,automatischer” zwingender Hand-
lungsbedarf ergibt sich in der Regel nur bei Uberschreiten
eines vorgegebenen Limits. Haufig wird durch Entschei-
dungen von Vorstand oder Bereichsverantwortlichen ein
von festen Limits unabhingiger Handlungsbedarf gedufiert.

RM-12-2005
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Wird ein Handlungsbedarf festgestellt, so miissen entspre-
chende Mafinahmen generiert werden.

Die Generierung von Mafinahmen wird in der Regel zumin-
dest in Form von ersten Anregungen flielend aus der Iden-
tifikation und Bewertung der Risiken hervorgehen. Die Er-
kenntnisse sind je Risiko im Mafinahmenfeld zu hinterlegen.

Neben der sofortigen Identifikation und Bewertung von Ri-
siken muss auch eine permanente Uberwachung der rele-
vanten Risiken sichergestellt sein. Dazu stehen im Reiter
»Risikotiberwachung® die Bereiche Ursachen, Mafinahmen
und Handlungsbedarf als dokumentierbare Felder zur Ver-
fiigung. Die ,Risikoiiberwachung® bildet die Grundlage des
Risikomonitorings. Der Risikoeigner ist zur Pflege des Risi-
kos angehalten. Das Intervall ergibt sich aus dem Uber-
wachungsintervall der Strukturdaten eines Risikos. Erfolgt
innerhalb eines Uberwachungsintervalls kein Eintrag inner-
halb der drei Bewertungsfelder, wird dies vom System als
fehlende Risikotiberwachung bewertet.
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Abb. 7: Risikoiiberwachung

Zum Abschluss der Risikobewertung ist das Risiko einem Risikozuordnung
Risikoeigner zuzuordnen. Wird das Risiko an keinen Risi- an Risikoeigner
koeigner delegiert, verbleibt es im Inventar des Risiko-

managers. Risikoeigner konnen jederzeit durch den Risiko-

manager geandert werden.

Reporting

Grundsitzlich gehort das Risikomanagement als eine we- Management-
sentliche Aufgabe zu den Sorgfaltspflichten der Geschifts- Attention
fuhrung bzw. des Vorstands eines jeden Unternehmens. In

der Regel kann die Geschiftsfithrung diese Aufgabe jedoch

nicht selbst in vollem Umfang wahrnehmen. Sie muss sie

durch Zielvorgaben und Aufgabendelegation sicherstellen,

d.h. ein addquates Risikomanagement im Unternehmen

RM-12-2005
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einfiihren. Als Aufgabe der Geschiftsfilhrung bleibt die
Uberwachungsfunktion. Die Forderung nach einem Risiko-
managementsystem (seitens des Gesetzgebers) kann also
nicht bedeuten, dass der Vorstand kiinftig simtliche Risiken
selbst steuert, sondern er iiberlisst im Sinne einer dezentra-
len Fithrung die Steuerung der Risiken den entsprechenden
Entscheidungsgremien im Unternehmen und {ibernimmt
lediglich die Uberwachung (im Sinne einer so genannten
Management-Attention). Dies entbindet ithn jedoch nicht
von seiner Verantwortung.*

Einige Aufgaben des Vorstands im Risikomanagementpro-
zess sind nicht delegierbar.’ Die Mehrheit der Aufgaben
sind jedoch an eine Stabsfunktion dem zentralen Risikocon-
trolling zu tibertragen. Das zentrale Risikocontrolling trigt
die Gesamtverantwortung fiir den Risikomanagementpro-
zess. Die ,MIS Risk Management Basic EditionPovered by
RMCE« ynterstiitzt das zentrale Controlling dabei in der be-.
reits beschriebenen einheitlichen und strukturierten Risiko-
identifikation, Risikobewertung und -tiberwachung.

Die innerhalb des Erfassungs- und Dokumentationsprozes-
ses gewonnenen Erkenntnisse sind durch das Risikocontrol-
ling an die Informationsinteressenten zu kommunizieren.
Die Kommunikation der Risikoinformationen schlief3t
neben unternehmensinternen Empfingern® auch externe

4 Vgl. Vogler, M./Gundert, M. (1998): Einfithrung von Risikoma-
nagementsystemen, Der Betrieb, Heft 48, 51. Jg., 1998, S. 2378.
Unternehmensstrategie, -ziele, die daraus resultierende Unterneh-
mensplanung und damit Unsicherheiten fiir das Unternehmen als
Bestandteil des Risikomanagements sowie das Reporting an den
Aufsichtsrat und die Uberwachungsfunktion mit Entscheidungs-
relevanz sind als ,,nicht delegierbare“ Aufgaben zu nennen.
Riskowner, Vorstand
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Empfinger’ mit ein. Um innerhalb der genannten Interes-
sengemeinschaften eine einheitliche Informationsbasis ge-
wihrleisten zu konnen, sind die kommunizierten Informa-
tionen durch ein standardisiertes Berichtswesen einheitlich
und vollstindig zu vermitteln.

Auch die iibrigen Mitarbeiter miissen fiir unternehmerische
Risiken sensibilisiert werden. Dies ist insbesondere fiir die
Identifikation neuer Risiken von elementarer Bedeutung, da
jeder einzelne Mitarbeiter die Probleme seines Tatigkeits-
umfeldes in der Regel am besten kennt und somit wertvolle
Frithwarninformationen liefern kann. Mafinahmen zur

Risikosensibilisierung der Mitarbeiter (z. B. Schulungen,

Informationsbroschiiren etc.) sowie zur Erfassung von Mit-
arbeiterinformationen (z. B. Festlegen von Ansprechpart-
nern) sind daher fiir ein funktionierendes Risikomanage-
ment duferst wichtig.®

Dabei muss eine ausreichende Flexibilitit sichergestellt
werden. Einerseits miissen regelmaflig Risikoberichte er-
stellt werden, die sowohl die Gesamtrisikoposition als auch
einzelne wesentliche Risiken bzw. deren Verinderungen
beschreiben. Andererseits muss sichergestellt sein, dass bei
Eilbediirftigkeit formliche Berichtsstrukturen tiberwunden
und institutionalisierte Kommunikationswege sowie Perio-
dizititen der Berichterstattung verkiirzt werden (Ad-hoc-
Berichterstattung).

7" Aufsichtsrat, Wirtschaftspriifer, Betriebsrat und Interessen-
gemeinschaften

8 Die Qualitit eines Risikomanagementsystems hingt stark von
dem Risikobewusstsein der einzelnen Mitarbeiter ab, da diese die
Risiken in ihrem Titigkeitsfeld am besten einschitzen konnen.
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Die Berichterstattung bildet somit das Kommunikationsins-
trumentarium zur gezielten Veroffentlichung der struktu-
rierten und bewerteten Daten. Im Umfang der ,MIS Risk
Management Basic EditionPo%ered by RMCE« o dap vier
Berichte zur Unterstiitzung des Reportings hinterlegt, wel-
che mit Risikoinventur, Risikoverfolgung, Detailrisikodaten
und der Handlungsmatrix die Gesamtheit des benétigten
Informationsbedarfes abdecken.’

Risikoinventar Das Risikoinventar stellt eine Gesamtinventur aller vorhan-
denen Risiken in tabellarischer Form dar. Jedes einzelne Ri-
siko wird mit den Merkmalen »Risikobezeichnung*, ,Risi-
kofeld“, ,Riskowner, ,Relevanz und y2Handlungsbedarf“
aufgezeigt. Das Risikoinventar stellt den Einstiegspunkt in
ein strukturiertes Reporting dar. Dem Risikocontroller
ermoglichen die integrierten Filter- und Sortierungsmetho-
den die empfingerbezogene Aufbereitung der Risikoinven-

tarberichte.
- Risikoinventar
I 21.02.2005 Q @
=
Berichtseinheit: [—————— mmlummmmmm-ukms.m

mmmmm
] |

i | Risiko Bezeichmng o e Wik Dweier: ’x‘.:,::;.:/

Abb. 8: Risikoinventar

% Die vier Reportingbereiche spiegeln damit die Anforderung nach
Ubersicht, Geschichts- und Entstehungsverstindnis, Detailinfor-
mation und Entscheidungsmatrix wider.
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Dem Informationsempfinger werden auf einen Blick alle re-
levanten Risikoinformationen prisentiert. Neben dem be-
schreibenden Namen des Risikos und dem durch das Risi-
kocontrolling zugeordnetem Risikofeld werden im Bericht
der ,MIS Risk Management Basic EditionPowered by RMCE«
zur effektivititsfordernden Entscheidungsunterstiitzung die
zugeordnete Unternehmensrelevanz und der verabschiedete
Handlungsbedarf vermittelt. Die ampelgestiitzte Kenn-
zeichnung des Handlungsbedarfes dient zur friihzeitigen Si-
gnalisierung versiumter oder zu fordernder Mafinahmen.

Zur Vermeidung einer Uberlastung der Berichtsempfinger
sollte bei der Berichterstattung zwingend eine Abstufung
nach der Relevanz der Risiken erfolgen. Dazu wird durch
das zentrale Risikocontrolling festgelegt, welche Risiken
quartalsweise berichtet werden sollen. Dies geschieht in
Form eines in seiner Struktur vorgegebenen Quartalsberich-
tes. In diesem wird jeweils das gesamte Risikoinventar auf-
gezeigt, Verinderungen kenntlich gemacht und die aus Kon-
zernsicht relevanten Risiken ausfiihrlicher kommentiert.

Die Risikohistorie dient der Darstellung der Entwicklung
eines Risikos iiber den gesamten Risikolebenszyklus anhand
ausgewihlter Informationen. Fiir die Anwendung des Re-
ports in der Basic Edition sind nur Datum, Relevanz und
Handlungsbedarf interessant.
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f RlJlkohistorle
3 21.02.2005

1 - Schadensersatzfor
“Ferry”

Produkt "Ferry”| volversion Valversion Risimanagor Rilyienagey

Kanzern-

Abb. 9: Risikohistorie

Risikobericht

Ableitend aus den Informationen der Risikohistorie ist dem
Informationsempfinger iiber den Risikolebenszyklus cine”
Bewertung der Risikovorsorge und -bewiltigung durch den
Risk  Owner moglich. In Abhingigkeit der bewerteten
Auswirkung des Risikos auf den Unternehmensbestand
konnen Riickschliisse basierend auf dem ermittelten Hand-
lungsbedarf den tiber das Datum ermittelbaren realisierten
Handlungstatigkeiten und der Entwicklung der Risikoein-
ordnung tber die Effizienz und Nachhaltigkeit des Risiko-
eigners getroffen werden.

Der Risikobericht fasst die wesentlichen Informationen zu
einem Risiko zusammen. Nach dem Start 6ffnet sich zu-
nichst ein Auswahlfenster. Darin wihlt man das Risiko aus,
dessen Risikobericht man einsehen méchte.'® Die Empfin-
ger des Risikoberichts erhalten Detailinformationen struk-

10 Risikobericht ebenfalls aus der Workflow-Leiste aufrufbar.
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turiert, einheitlich und iibersichtlich auf einem DIN-A4-
Blatt. Ubersichtlichkeit und Einheitlichkeit erlauben es den
Informationsempfingern, sich auf den Informationsgehalt
und daraus resultierende Mafinahmen und Entscheidungen
zu konzentrieren — und damit auf den Berichtsinhalt.

Die Handlungsbedarfsmatrix enthalt auf der Abszisse den
Handlungsbedarf, auf der Ordinate die Risikorelevanz. Die
Grofle der Kreise veranschaulicht die neben den Kreisen be-
zifferte Anzahl der Risiken, die in dem Quadranten der Ma-
trix enthalten sind. Die Handlungsbedarfsmatrix zeigt dem
Informationsempfinger ein Bild der Gesamtrisikosituation.

In Kombination mit der Risikohistorie ist erganzend zur
Ubersicht eine Bewertung der Handlungstatigkeiten und
eine Diagnose eventueller Versiumnisse bzw. Fehlent-
scheidungen durch die Ergebnisse des Risikoalters und der
Risikoentwicklung moglich.

Risikoiiberwachung und sonstige Workflow-
Funktionalitdten

Die Risikoiiberwachung erméglicht dem Risikomanager
eine systemgestiitzte und konsequente Nachverfolgung aller
relevanten Risiken. Durch den automatischen Abgleich des
Uberwachungsrhythmus mit erfolgten Uberwachungsdo-
kumentationen und Zeitrelationen minimiert die ,MIS
Riskmanagment Basic EditionPo¥ered by RMCE« o (Jher-
priifungs- und Prozessaufwand des Risikomanagers/-con-
trollers.
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1S /. 4

Risiko : ; status | Anf Ende]  Dauer|
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Abb. 10: Risikoiiberwachung

Im Bereich Risikoiiberwachung werden zu jedem Risiko der
aktuelle Uberwachungsstatus sowie der Uberwachungs-
status der einzelnen Uberwachungsperioden im gesamten
Uberwachungszeitraum angezeigt. Diese Darstellung er-
moglicht einen schnellen Uberblick iiber den Stand des Sys-
tems bzw. die Betreuung der Risiken. Dabei wird nicht nur
der Status quo, sondern der gesamte historische Zeitverlauf
beziiglich dem Uberwachungsstatus und dem Uberwa-
chungsrhythmus aufgezeigt. So kann durch die Risikotiber-
wachung erkannt werden, wann, wie lange und fiir welches-
Risiko der Uberwachungsrhythmus tiberschritten wurde
und wann und wie sich der eigentliche Uberwachungs-
rhythmus im Zeitablauf geindert hat.

Risikoiibersicht Im Bereich Risikotibersicht erhilt man einen thematischen
Zugriff auf die Risiken, die man auf diesem Weg auch zur
Bearbeitung 6ffnen kann:
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Risiko Verantwortlxchkelt

Unter dem Punkt ,Risiko Verantworthchkelt werden die Risiken den ent-
sprechenden Risk Ownern zugeordnet. Dadurch wird auch die organisatori-

sche Gestaltung des Risikomanagementsystems abgebildet.

Uberwachung

Bei der ,,Uberwachung“ wird danach selektiert, welche Risiken den Status
iberwacht“ und welche den Status ,,nicht iiberwacht* haben. Das heifit, es
wird aufgezeigt, bei welchen Risiken der Uberwachungsrhythmus iiber-
schritten und somit nicht eingehalten wurde.

Autorisierung

Die ,,Autorisierung® zeigt an, welche Risiken im Rahmen des Risikomanage-
mentsystems den Status ,,nicht autorisiert haben.

Handlungsbedarf ) .

Beim ,,Handlungsbedarf* wird aufgezeigt, bei welchen Risiken kein, ein
geringer, ein mittlerer oder ein hoher Handlungsbedarf besteht. Ein hoher
Handlungsbedarf hat zur Folge, dass entsprechende Mafinahmen eingeleitet
bzw. bereits initiierte schneller vorangetrieben werden miissen.

Wird durch den Risk Owner ein Risiko neu angelegt, so ist ~ Autorisierung von
dies durch die Anzeige des Status ,,nicht autorisiert fiir den  Risiken
tibergeordneten Risikomanager auf einen Blick zu erken-

nen. Erst wenn dieser das Risiko auf ,,autorisiert” setzt, geht

es in den Risitkomanagementprozess ein. Dadurch soll ver-

hindert werden, dass das Risikomanagement zu einem nicht

iiberschaubaren Datenfriedhof verkommt, wo nicht nur un-

wesentliche Risiken, sondern auch noch falsch angelegte

und bewertete Risiken liegen.

Nicht autorisierte Risiken kénnen informationserginzende, ~Nicht autorisierte
schwebende oder ausgesonderte Einzelrisiken darstellen. Risiken
Aufgrund der Anforderungen zur Dokumentation aller er-
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sichtlichen Risiken und des Verbotes zur Eliminierung er-
hobener Risiken im KonTraG erméglicht die Autorisierung
im Kontext der ,MIS Risk Management Basic EditionPoVe-
red by RMCE« ;e effiziente Inhaltsgestaltung des Risikoma-
nagements. Das Setzen eines Risikos auf ,nicht autorisiert®
hat somit zur Folge, dass ein Risiko zwar erfasst, in den ei-
gentlichen Risikomanagementprozess jedoch vorerst nicht
mit eingeht. Dadurch soll sichergestellt werden, dass Risi-
ken, welche zum Status quo zwar keiner Uberwachung und
Steuerung bediirfen — sich dieser Zustand jedoch im Zeit-
ablauf andern kann —, strukturell erfasst und somit nicht in
Vergessenheit geraten konnen. '

Risikofeld

I" nanzmarkisiken\Fi

i

.{nicht autonisiert [

lautorisie:t 3 l : i j QJ’21022005125328 ’ 3 IM na

Abb. 11: Autorisierung

Historisierung

Jegliche Verinderung der Dateninhalte eines Einzelrisikos
wird durch das Softwaresystem im Bearbeitungsstand des
Risikos erfasst und dokumentiert. Die Historie erméglicht
dem Anwender die Nachverfolgung der Anderungshistorie.
Dem Bearbeitungsstand kann der Anwender entnehmen,
wann und von wem das Risiko erstellt wurde. Neben dem
bereits aufgezeigten Risikoreport ,Risikohistorie“ gehen
aus diesem Dialogfeld aufler dem aktuellen Datum auch
noch der Erstbearbeiter, das Ersterfassungsdatum und das
Datum der nichsten Bearbeitung hervor.
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&} Bearbeitungsstand-Details
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Abb. 12: Risikohistorie

Neben dem aktuellen Datum sieht man ferner, wann das
Risiko das nichste Mal zur Bearbeitung in der Risikoinven-
tur ansteht. Der Zeitpunkt der nichsten Uberarbeitung
hingt vom Uberwachungsrhythmus ab, der fiir das einzelne
Risiko im Register Strukturdaten hinterlegt wurde. Die
Risikohistoric dient der analytischen Verfolgung der
Risikoentwicklung. Die Informationen zu Strukturdaten,
Bewertung und Risikotibersicht sind iiber die Funktion der
Historie im Zeitverlauf einsehbar.

Ausblick: Vernetztes IT-gestiitztes
Risk Management

Wie bereits eingangs aufgezeigt, bedeutet Risikomanage-
ment mehr als das Vermeiden bzw. die Reduzierung von
Risiken. Risikomanagement bedeutet vielmehr die systema-
tische Steuerung der Risiken; also der Chancen und Gefah-
ren. Fiir den weiteren Ausbau des Risikomanagements zu
einem strategischen Unternehmenssteuerungssystem sollte
neben der Integration der Planung auch eine konzeptionelle
Schnittstelle zu einer Balanced Scorecard aufgebaut werden.
Dadurch konnen strategische Handlungsalternativen sowie
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die sich daraus ableitenden Zielvorgaben in Abhingigkeit
der jeweiligen Risikosituation bewertet und geplant werden.

Um einen unternehmensweiten und nachhaltigen Roll-out
des Risikomanagements sicherzustellen, ist es zu empfehlen,
die Risikoinventarisierung, die Risikobewertung und das
Risikoreporting mithilfe einer Software zu dezentralisieren.

Zur Erfiillung der aufgezeigten erweiterten Anwendungsge-
biete des Risikomanagements lasst sich ,MIS Risk Manage-
ment Basic EditionPo™ered by RMCE« ¢ piirweise ausbauen,
u. a. durch:

— Flexible Anpassung an die unternehmensindividuellen
Datenstrukturen

- Workflowunterstitzung mithilfe rollenbezogener Rech-
tevergabe und Autorisierungskonzepte

- Verkniipfung der Risiken in die Unternehmensplanung

— Bewertung der Risiken mit Verteilungsarten

- Aggregation der Einzelrisiken zu einer Gesamtrisikoposi-
tion mittels Monte-Carlo-Simulation

— Einbindung der Simulationsergebnisse in den Kontext
einer Balanced Scorecard und in die operative Datenwelt
der Planung und des Controllings

Eine Vollversion des Artikels (mit ausfiibrlicher Bedienungs-
anleitung) kann angefordert werden unter info@rmece.de.





