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Der robuste Staat | Ein strategischer Rahmen

zur Absicherung gegen Krisen und Katastrophen

1 Intention, Bedeutung und Grund-
idee

Die Zukunft ist nicht sicher vorhersehbar und
mit einer Vielzahl von Chancen und Gefahren
(Risiken) verbunden. Die Gesamtheit der Le-
bensrisiken der Menschen ist global seit Gber
100 Jahren stetig gesunken, wie die stei-
gende Lebenserwartung belegt. Aber es blei-
ben gravierende Risiken, denen ein Einzelner
wenig entgegen setzen kann. Die Zielsetzung
einer ,robusten Institution®, z.B. Staat oder
Unternehmen, besteht darin, die eigenen Fa-
higkeiten und Strukturen so auszurichten,
dass sie in einer moglichst groRen Anzahl ri-
sikobedingt mdglicher Zukunftsszenarien zu-
mindest Uberlebt' — und mdglichst ambitio-
niertere Sicherheitsziele erreichen kann. Risi-
kobewaltigung und Krisenpravention zielen
dabei nicht primar auf Einzelrisiken, sondern
den Aufbau von Fahigkeiten und Strukturen,
mit moglichst umfassender Wirksamkeit ge-
gen eine moglichst breite Klasse von Risiko-
feldern. Ziel ist auch eine Absicherung gegen-
Uber Risiken, die als solche gar nicht erkannt
waren, wie Talebs? bekannte Black-Swan-Er-
eignisse. Das Konzept ,robuster Unterneh-
men* ist seit Gber 20 Jahren bekannt® und die
Anwendung auf Staaten das Ergebnis eines
Forschungsprojekts, in dessen Rahmen nati-
onale und globale Krisen der letzten ca. zwei
Jahrhunderte analysiert worden sind.*5¢

Siehe zur Ursache fiir einen Staatskollaps auch Diamond
(2006).

2 Taleb (2008).
Siehe zusammenfassend Gleil3ner (2017a).

Forschungsprojekt globale und volkswirtschaftliche Kri-
sen- und Risikotypen von Blum/Gleil3ner; siehe die Zu-
sammenfassung in GleiRner/Kamaras/Kreuser (2017).

Weiterflihrend zu Konzepten und Methoden siehe Gleil-
ner (2017b) und speziell zu 6konomischen Konflikten
Blum (2016).

. Prof. Dr. Werner Gleiiner | TU Dresden (BWL,
Deutsche Gesellschaft fiir Krisenmanagement e.V. (Vorsitzender des Vorstands),

.' FutureValue Group AG (Vorstand), kontakt@FutureValue.de, www.werner-gleissner.de

insb. Risikomanagement),

Das Konzept zielt auf eine Reduzierung der
negativen, potenziell katastrophalen Wirkun-
gen von extremen Risiken, denen Staaten,
ihre Burger und Unternehmen ausgesetzt
sind, die aber wegen einer stark verzerrten Ri-
sikowahrnehmung zu wenig Beachtung fin-
den.” Es sind eben nicht die in den Medien
stark prasenten Terroranschlage oder Ext-
remwetterereignisse, die in den (meisten)
Landern besonders bedrohlich sind; sondern
die Moglichkeit einer Pandemie, der mdgliche
Ausfall kritischer Infrastruktur (Blackout) oder
der Kollaps des Finanzsystems.

Das Spektrum solcher Krisen mit erheblichen
makrodkonomischen Auswirkungen® und po-
tenziell katastrophalen Folgen ist dabei viel-
faltig: Es reicht von Inflationskrisen (durch zu
starke Geldmengen-Expansion) Uber plat-
zende Asset-Preis-Blasen®, Staatsschulden-
und Wahrungskrisen und Kriegen bis hin zu
schweren Naturkatastrophen' und soge-
nannten Versorgungskrisen, die eine Ein-
schrankung der Produktionsmdglichkeiten
darstellen. Zur Gruppe der Versorgungskrisen
gehort die Olkrise der 1970er Jahre ebenso
wie eine Pandemie, die zu einer Reduzierung
des Angebots und Produktionsausfallen flihrt.
Besonders schwerwiegend sind insbeson-
dere Krisen, die in Kombination oder in direk-
ter Folge auftreten. Ein Beispiel dafur ist die
letzte Wirtschafts- und Finanzkrise von 2007

Siehe dazu Gleil3ner (2020), basierend auf Vortrag bei
Risk Management Association e.V. Jahrestagung (2019).

Siehe zur Risikowahrnehmung Renn (2014) und Gigeren-
zer (2013) sowie Rosling (2018).

Siehe Gleiner/Kamaras/Kreuser (2017) mit einer Darstel-
lung auch der Implikationen fiir Kapitalanleger.

Siehe Gleilner (2019).
10 Meist Erdbeben.




bis 2009. Ausgehend von einer Asset-Preis-
krise (der Subprime-Krise) folgte ein beson-
ders gravierender Krisentyp, namlich eine Fi-
nanzmarkt-Vertrauenskrise, die zu einem
weitgehenden Zusammenbruch von Geld-
markt, Banken und Finanzierungsmdglichkei-
ten der Unternehmen flhrte (ausgeldst durch
die Insolvenz von Lehman Brothers). Kritisch
sind auch mdgliche Krisen, flr die Vorbilder
weitgehend fehlen z.B. der Ausfall grof3er
Teile der IT-Welt und dauerhafte Zerstérung
grofier Datenmengen durch einen ,Computer-
Super-Virus®, oder ein sehr groRer Vulkan-
ausbruch (schlimmstenfalls eines Supervul-
kans), der die Temperatur auf der Erde z.B.
Uber Jahre um 2° senken kénnte — mit kata-
strophaler Wirkung auf die Ernten.

Nachfolgend skizziert werden die grundlegen-
den Prinzipien flr einen ,robusten Staat®, der
in der Lage ist seine Blrger und Unternehmen
gegen ein breites Spektrum zuklinftig denkba-
rer Risiken adaquat abzusichern. Ein solcher
Staat weist eine hohe Resilienz auf. Die zent-
rale Bedeutung des Konzepts ergibt sich dar-
aus, dass man gerade die Schaffung von Si-
cherheit fur die eigenen Birger als primares
Ziel jedes Staates'" ansehen kann, und sogar
als Ursache daflir, dass es die Institution
Staat Uberhaupt gibt. Die Absicherung gegen-
Uber Risiken, die das Leben — sowie Freiheit
und Eigentum — der einzelnen Menschen be-
drohen, ist der wohl wichtigste positive ex-
terne Effekt der Staatstatigkeit.’? Diese Si-
cherheit ist facettenreich. Es ist die Sicherheit,
dass Leben und Eigentum sowie Menschen-
und Grundrechte geschiitzt sind gegen eine
Vielzahl moglicher Bedrohungen — ausge-
hend von anderen Menschen™ oder durch
(weitgehend) von Menschen unabhangige Ri-
siken (wie Naturkatastrophen). Absolute Si-
cherheit kann dabei genauso wenig geboten
werden, wie eine Reduzierung samtlicher Ri-
siken auf Null méglich ware. Die Welt bleibt
unsicher. Ein ,angemessener® Grad an Si-
cherheit ist unter Berlcksichtigung der damit

" Ein globales Angebot von Sicherheit, z.B. durch die UNO,
existiert nicht und ware selbst ein grof3es Risiko, weil eine
Abhangigkeit von nur einem ,Sicherheitsproduzenten® mit
Machtmonopol entstehen wiirde.

2 siehe erganzend zur volkswirtschaftlichen Relevanz von

Risiko Gleil3ner (2018).

3 Siehe Gewaltmonopol des Staates.

14" Im Hinblick auf Eintrittswahrscheinlichkeit und die unsi-

cheren Schadenshéhen, gemessen durch ein adaquates
Risikomaf wie Value at Risk oder Expected Shortfall, z.B.
bezogen auf 6konomischen Schaden oder Verlust an (ge-
sunden) Lebensjahren (DALY, disability-adjusted life
years).

moglicherweise einhergehenden Reduzie-
rung der Freiheit der Menschen und des Be-
darfs an volkswirtschaftlichen Ressourcen fir
die ,Produktion von Sicherheit® zu diskutieren.
In einem freiheitlich demokratischen Rechts-
staat ist die personliche Freiheit ein ebenso
wesentliches Gut wie Sicherheit. Die Knapp-
heit volkswirtschaftlicher Ressourcen macht
es zudem erforderlich abzuwagen und anzu-
streben, dass ein angestrebtes Sicherheitsle-
vel mit einem mdglichst niedrigen Einsatz sol-
cher Ressourcen — und damit Steuergeldern
— erreicht werden kann.

Das im folgenden Kapitel erlduterte Konzept
eines robusten Staates zielt daher darauf ab,
moglichst viele fur zahlreiche Menschen rele-
vante Risiken auf ein akzeptables Niveau' zu
reduzieren und den Ressourcenbedarf daflr
maoglichst gering zu halten.

2 Die Prinzipien und Leitlinien fur
einen ,,robusten Staat“

Diskutiert werden nachfolgend zentrale Prin-
zipien fir die Absicherung speziell eines frei-
heitlich-demokratischen Rechtsstaats,'® ohne
Messkonzepte flr den Erflllungsgrad zu ope-
rationalisieren und zu diskutieren.'®'” Es sei
angemerkt, dass durch die strategische Auf-
stellung eines ,robusten Staats® eine praven-
tive Risikobewaltigung erreicht wird, die Uber

1. Reduzierung der Eintrittswahrschein-
lichkeit und/oder

2. Minderung der erwarteten und realisti-
scherweise maximal moglichen Scha-
den

wirksam wird.'® Unter einem dabei beachte-
ten, flir den Staat relevanten Risiko wird hier
eines verstanden, das den Staat als Institution
oder einen grofien Anteil seiner Blirger — bzw.
deren Leben, Gesundheit, Rechte oder Ein-
kommen — negativ beeinflusst (Risiken im en-
geren Sinn, also Gefahren). Als eine Krise
wird eine Situation verstanden, in der sich ein
derartiges Risiko materialisiert hat — wobei in

Die Rahmenbedingungen und Erfordernisse bei anderen
— nicht erstrebenswerten — Staatsformen weichen teil-
weise ab.

16 Solche Messkonzepte sind jedoch notwendig (z.B. basie-

rend auf DALY).

17 Um eine kompakte Darstellung der Prinzipien zu errei-

chen, wird auch auf eine ausfihrliche Herleitung und um-
fassende Beschreibung der Wirksamkeit verzichtet.

8 7u Details solcher Bewaltigungsstrategien — inklusive der

Endogenisierung méglicher exogener Einflisse — siehe
Gleil3ner (2018), S. 283-292.



jedem Krisenstadium die Auswirkungen wei-
ter unsicher bleiben (also eine Unsicherheit
der Auswirkungsstarke besteht).

1. Okonomische Stirke und Attraktivitit
des Staats fiir Unternehmen und Men-
schen

Eine grolRe Leistungsfahigkeit der Wirtschaft
eines Staates ist die wichtigste Basis fiir einen
robusten Staat, da die Wirtschaft die Wert-
schopfung generiert, die der Staat, z.B. fir
Krisenpravention, nutzen kann. Ein hohes
Pro-Kopf-Einkommen und adaquate Bildung
der Bevolkerung erlaubt es dieser zunachst
selbst viele ,Lebensrisiken“ zu bewaltigen,
was zu einer hohen Lebenserwartung fuhrt.
Es ist der wichtigste Einflussfaktor auf die Le-
benserwartung und diese wiederum erfasst
die Gesamtheit aller Lebensrisiken, denen die
Menschen ausgesetzt sind, wie Krankheiten
oder Unfalle, aber auch die Auswirkungen von
Naturkatastrophen.

Der Staat ist gemaR Subsidiaritatsprinzip die
~>econd-Line-of-Defence” der Krisen- und
Katastrophenpravention, weil jeder Einzelne
einen Anreiz haben bzw. erhalten sollte,
selbst vorzusorgen, und i.d.R selber am bes-
ten weily, was er flir sein ,personliches Risiko-
management® tun kann (was Entscheidun-
gen, hohe personliche Risiken einzugehen,
wie zu rauchen, oder ein nicht rationales Ver-
halten durch eine verzerrte Risikowahrneh-
mung, nicht ausschlief3t). Auch ohne eine
schwerwiegende, den ganzen Staat betref-
fende Krise ist der Staat ein wichtiger Baustein
der Risikoreduzierung seiner Blrger, z.B. durch
sein Gewaltmonopol und das Angebot einer so-
zialen Absicherung. Letztere ist zudem ein In-
strument zur Erhéhung der Robustheit des
Staates; zumindest, wenn durch deren Finan-
zierung und damit die Abgabenbelastung von
Unternehmen und Einwohnern Leistungsan-
reize und die Standortattraktivitat nicht negativ
beeinflusst werden. Ein angemessenes sozia-
les Sicherungssystem, das zugleich férdert und
fordert, hilft auch Kriminalitat zu reduzieren und
schutzt vor gefahrlichen Unruhen in Krisenzei-
ten, wenn das Markteinkommen vieler Men-
schen nicht mehr flief3t.

Das Volkseinkommen (BIP) und das Volks-
vermogen sind die Basis fur eine ausgebaute,
robuste Infrastruktur sowie MalRnahmen der
Krisenvorbereitung und Bewaltigung einer

1 Vgl. weiterfihrend die Prinzipien von Eucken (1952).

20 Auf eventuelle Okologische Schaden, z.B. durch Umwelt-
verschmutzung und CO2-Emission, sowie z.T. diskutierte,

akuten Krise und bestimmen so den verfligba-
ren Handlungsspielraum, zusammen mit dem
verflgbaren technologischen Wissen.

Voraussetzung fur eine hohe Leistungsfahig-
keit der Wirtschaft ist, dass der Staat gesi-
cherte Rahmenbedingungen anbietet, die ihn
attraktiv machen fir Unternehmen, Unterneh-
mer und speziell auch hoch qualifizierte Mitar-
beiter, von denen mehr ein- als auswandern
sollten. Dies wiederum setzt eine marktwirt-
schaftlich-kapitalistische Wirtschaftsordnung
voraus mit klaren Anreizen fur wirtschaftliches
Handeln und einer Koordination bevorzugt
Uber Markte — wie die gesamte empirische
Evidenz seit Jahrzehnten belegt (siehe z.B.
den Erfolg Chinas). Zentrale Elemente sind
z.B. gesicherte Eigentumsrechte, Gewerbe-
und Vertragsfreiheit, freier Wettbewerb'®, so-
wie gut ausgebildete Einwohner und die For-
derung von Innovationen und technischem
Fortschritt, der Wirtschaftswachstum und stei-
gende Lebenserwartung ermdglicht.?

Zudem sollte der Staat mdglichst durch die
Verfassung abgesicherte Regeln haben, die
verhindern, dass der Staat selbst zum Risiko
wird und makrookonomische Krisen auslost,
z.B. Schulden- oder Inflationskrisen (z.B.
durch eine Begrenzung fir das ,,Gelddrucken®
sowie Obergrenzen fiir Steuerbelastungsquo-
ten und Verschuldung; zumindest auf3erhalb
definierter staatlicher Krisenszenarien).

Ein Staat ist zudem flir eine Krise besser ge-
wappnet, wenn seine Okonomie (ber be-
stimmte Fahigkeiten oder kritische Ressour-
cen (Kernkompetenzen?') verfigt, die fir
Dritte — insbesondere andere Staaten und de-
ren Unternehmen — knapp, wertvoll und kaum
substituierbar sind. Dies kdnnen ausgepragte
einzigartige und nachhaltig verteidigbare
Kernkompetenzen der eigenen Wirtschaft
sein, die es ermdglichen auch in einer Krisen-
situation anderen Staaten etwas fir sie ,Wert-
volles® und Innovatives zu bieten — um nicht
nur auf eine uneigennutzige Hilfe durch Dritte
hoffen zu missen.

2. Reduzierung vermeidbarer kritischer
Abhangigkeiten

Krisen entstehen oft, weil fir den normalen
Alltag essentielle Faktoren (Guter, Ressour-
cen etc.) ganz oder teilweise wegfallen, also
kritische Abhangigkeiten bestehen (z.B. von

aber nicht zwingend relevante Wachstumsgrenzen sei nur
hingewiesen.

21 vgl. GleiRner (2017a).



Strom, Internet, Regen etc.). Besonders zu
beachten sind spezielle Abhangigkeiten von
Produkten, die im Ausland hergestellt werden.
In einer globalen und vernetzten Welt ist es
nicht sinnvoll, samtliche Gdter in einem Land
zu produzieren und der offene Handel?? ist ein
wesentlicher Treiber der insgesamt sehr posi-
tiven wirtschaftlichen Entwicklung auf der
Erde in den letzten Jahrzehnten. Globale
und nationale Arbeitsteilung ist wohlstands-
steigernd Uber Groflendegressions- und Spe-
zialisierungsvorteile.  Abhangigkeiten, die
dadurch entstehen, sollten jedoch systema-
tisch analysiert und — wo mdglich — reduziert
oder gar vermieden werden. Eine kritische
Abhangigkeit ist dabei eine solche, wenn fiir
die eigene Wirtschaft und die Burger wesent-
liche Gulter von nur einem oder sehr wenigen,
nicht substituierbaren Anbietern bereitgestellt
werden (z.B. ein einziges Werk fur einen Arz-
neimittelwirkstoff in einem Land wie China). In
solchen Fallen ist der Aufbau eigener Produk-
tionskapazitaten?* im eigenen Staat zu prifen
(oder gegebenenfalls zusammen mit Partner-
staaten, vgl. 9).

Kritische Abhangigkeiten bestehen dabei
nicht nur im Bereich Erndhrung (Landwirt-
schaft) und Energieversorgung, sondern bei
einer Vielzahl weiterer materieller Guter (von
Ol und Gas uber Kupfer, Lithium und Neodym
bis hin zu Phosphaten). Abhangigkeiten von
Bedeutung konnen aber auch immaterieller
Art sein (Abhangigkeit von Daten, Netzwer-
ken, oder monopolartigen Unternehmen der
,Digitalwirtschaft®).

Bedrohung durch kritische Abhangigkeiten
sind vielfaltig und gehen vom Handelsem-
bargo eines Lieferanten, tiber Cyber-Attacken
bis hin zur materiellen Zerstérung der fir die
Energieversorgung wichtigen Infrastruktur
(z.B. Wasserwerke, Kraftwerke oder Teilen
des Hochspannungstlbertragungsnetzes).

Ansatzpunkte fur die Reduzierung von Ab-
hangigkeiten lassen sich oft leicht erkennen.
So ist z.B. klar, dass eine Abhangigkeit von
nur einem Energietrager riskanter ist, als ein
dezentral verflgbarer Energieangebotsmix,
der erneuerbare Energien, Ol, Gas, Kohle und
Kernenergie einschliefdt. Offensichtlich redu-
ziert es auch eine kritische Abhangigkeit,

22 Globalisierung.

23 vgl. Rosling (2018).

24 Gegebenenfalls von im Normalfall nicht produktiven ,Ka-

pazitatsreserven®.

wenn Polizeiautos einen hybriden Antrieb ha-
ben und im Einsatz nicht nur von der Verflig-
barkeit von Strom abhéangig sind.

Seit Jahrtausenden ist es ein zentraler Aspekt
der Pravention gegenuber Krisen und Kata-
strophen die Menschen unabhangiger zu ma-
chen von zufélligen und exogenen Einflissen
der Natur (wie z.B. Wetter). Potenziale fir
eine weitere Reduzierung solcher Abhangig-
keit, z.B. in der Landwirtschaft, sind vielfaltig
und weiter ausbaufahig (z.B. durch Bewasse-
rung, gezielte Dingung, Gewachshauser o-
der Erhéhung der Widerstandsfahigkeit und
Produktivitdt der Pflanzen selbst, also z.B.
durch ,griine Gentechnik®).?

Auch finanzielle Abhangigkeiten sind hier zu
betrachten, z.B. von auslandischen Aktiona-
ren in Schlisselunternehmen Kreditgebern o-
der einer ,fremden® Wahrung. Ein grolder Vor-
teil fir ein Land besteht darin, wenn es in der
Lage ist sich in seiner eigenen, von ihm al-
leine kontrollierten Wahrung zu verschulden,
und auch auslandische Investoren diese
Wahrung akzeptieren (was heute insbeson-
dere fir die USA zutrifft). Bei allen auch er-
kennbaren 6konomischen Vorteilen stellt eine
Gemeinschaftswahrung, wie der Euro, mit ei-
ner vom einzelnen Staat nicht kontrollierten
zentralen Institution, der Europaischen Zent-
ralbank (EZB), eine Risikoquelle dar, die die
Robustheit eines Staates ceteris paribus re-
duziert. Dies gilt insbesondere dann, wenn
der Einfluss des eigenen Landes nicht aus-
reicht, um eigene Interessen durchzusetzen,
und der diskretionare Handlungsspielraum
der Zentralbank hoch ist.

3. Bereitstellen universell einsetzbarer
Ressourcen der Krisenbewaltigung

Moglichst flexibel und universell einsetzbare
Ressourcen, d.h. Personen und zugehdriges
Material, sind geeignet eine Vielzahl im Ein-
zelnen z.T. nicht einmal vorhersehbarer Risi-
ken und daraus resultierende Krisen besser
zu bewaltigen. Ein Beispiel flr solche Res-
sourcen sind die Streitkrafte eines Landes.
Sie dienen nicht nur der Landesverteidigung

25 Auch bei den Risiken durch Klimawandel gibt es ergan-
zend zu Ansatzpunkten zur Reduzierung des Temperatur-
anstiegs (CO.-Emissionen) solche, die auf die Verbesse-
rung der Anpassungsfahigkeit und die Reduzierung der
Auswirkungen héherer Temperaturen zielen (oder gar auf
eine Endogenisierung, also die Umwandlung einer exoge-
nen Grofe in eine, die Menschen steuern kénnen).



und militarischen Einsatzen in anderen Lan-
dern.? lhre Fahigkeiten erlauben die Unter-
stitzung der Polizei” bei internen Siche-
rungsaufgaben?® in einer schweren Krise, z.B.
bei der Sicherung kritischer Infrastruktur
(Kraftwerke etc.). Die Streitkrafte haben dar-
Uber hinaus bei vielen Krisen wichtige Trans-
portkapazitat, medizinische Einrichtungen,
Ersatzteile und Vorrate, technische Instand-
haltungskapazitdt und personelle Ressour-
cen, um z.B. bei Naturkatastrophen aushelfen
zu koénnen. Sie ermdglichen zudem die
Grenzsicherung und nétigenfalls die Durch-
setzung von Zwangsmaflnahmen im Inneren,
wenn dies die Polizei alleine nicht mehr ge-
wahrleisten kann (beispielsweise Durchset-
zung von Ausgangsverboten bei einer Epide-
mie). Eine signifikante Mobilisierungsreserve
fur eine Krise ist sinnvoll (vgl. 4).

4. Aufbau von Ressourcenreserven
und Redundanzen

Da der Bedarf an vielen Ressourcen in der
Krise zunimmt, sind angemessene ,Mobilisie-
rungsreserven“ sinnvoll, also der Einsatz von
Ressourcen (inklusive Personal), die in einer
normalen ,Nichtkrisenzeit” anders eingesetzt
werden, aber in Krisenzeiten zur Krisenbewal-
tigung eingesetzt werden kénnen (z.B. in Po-
lizei, Militar, Technischen Hilfswerk oder Ge-
sundheitswesen). Die Dimensionierung die-
ser Ressourcen nur auf den ,Normalfall“ ab-
zustellen ist unzureichend.

Die redundante Auslegung kritischer Res-
sourcen und Systeme ist erganzend geeignet,
um dem mdglichen Ausfall eines Systems zu
begegnen (was auch der Reduzierung Kkriti-
scher Abhangigkeiten dient, siehe 2.). Redun-
danzen schaffen auch die erwahnten Kapazi-
tatsreserven, die in Krisensituationen wichtig
sind. Redundanzen kdénnen dabei einfach
technischer Natur sein, wie z.B. der schon er-
wahnte Hybridantrieb bei Polizeiautos, um die
Abhangigkeit von der Stromversorgung zu re-
duzieren. Auch die Auslegung z.B. von Hoch-
spannungsubertragungsnetzen fir den Aus-
fall einzelner Komponenten, ist ein Ansatz fiir
die Schaffung von Redundanz, ebenso wie
die Sicherstellung der Versorgung mit Gas

26 7B.zur Unterstltzung von verblindeten Regierungen.

27 |n Deutschland im Sinne Amtshilfe, siehe Artikel 35
Grundgesetz.

28 Mit in Deutschland restriktiven Voraussetzungen.

29 NG ist Flissiggas.

30 An anderen Standorten.

Uber (mehrere) Pipelines und zugleich Hafen-
terminals fur LNG-Tankschiffe?®. Auch die Be-
reitstellung von Reserven flir Kraftwerke flr
Strom oder von ,Ausweichsitzen® fir Regie-
rungsbehorden® dient der Schaffung von Re-
dundanz, die wiederum die Ausfallsicherheit
von kritischen Systemen erhoéht und im Kri-
senfall Zusatzkapazitaten verfiigbar halt.

5. Ausreichende Vorrite an
wichtigen Gitern

Krisen konnen entstehen, weil fiir einen Staat
und seine Birger wesentliche Guter nicht
mehr in ausreichender Qualitdt oder Menge
verfigbar sind (z.B. wegen Problemen aus
kritischen Abhangigkeiten, siehe 2.). Der Be-
darf an manchen wichtigen Gutern steigt und
zugleich kann das Angebot sinken. Vorrate
schaffen Zeit, um bei einem Versorgungseng-
pass eine alternative Versorgungsquelle zu
finden oder ausgefallene Produktionskapazi-
taten wieder zu errichten.

Gerade zur Bewaltigung einer Vielzahl von
Krisen ist ein oft massiv erhdhter Bedarf an
bestimmten Giitern zu erwarten, die entspre-
chend flr eine derartige Krisensituation schon
vorab in adaquater Menge?®' sicher bevorratet
werden missen. Neben Lebensmitteln und in
manchen Krisen erforderlichen medizinischen
Geraten und Verbrauchsgitern sind hier ins-
besondere die Energietrager (Ol, Benzin und
Gas) zu nennen.??

6. Hohe finanzielle Flexibilitat und Bonitat

Der Einsatz von Ressourcen, Gitern und
Geld in einer Krise, z.B. die Beschaffung not-
wendiger Guter, die wirtschaftliche Stabilisie-
rung von Banken oder anderen Unternehmen
und die wirtschaftliche Absicherung von Blir-
gern® erfordert Finanzmittel, die die laufen-
den Steuereinnahmen meist weit Gberschrei-
ten. Bankenkrisen lassen sich z.B. nur durch
massiven Einsatz von Kapital** und Burg-
schaften I6sen. Um diese in einer Krise auf-
bieten zu konnen, ist ein adaquater finanziel-
ler Spielraum erforderlich, d.h. die Verschul-
dung vor der Krise sollte ein kritisches Level

31 Und verteilt auf verschiedene Standorte.

32 Aber auch technische Geréte bis hin zu so einfachen Din-

gen wie Batterien.

33 Durch Kurzarbeitsgeld oder Sozialhilfeleistungen.

34 Rekapitalisierung der Banken.



bezogen auf das Volkseinkommen nicht tber-
schreiten.® Das Rating eines Unternehmens
ist ein geeignetes Mal} fur diese ,finanzielle
Robustheit®. Fur einen adaquaten finanziellen
Handlungsspielraum in einer Krise bendtigt
ein Staat im Minimum ein Investmentgrade-Ra-
ting (BBB- oder besser), mdglichst aber ein
wirkliches ,Top-Rating“ (AAA, AA). Auch der
praventive Aufbau von Kapitalreserven, z.B. in
Form eines Staatsfonds, und die Verflgbarkeit
von Goldreserven ist hier erganzend nitzlich.

7. Aufbau von Brandmauern

Grundsatzlich fir einen robusten Staat erfor-
derlich ist es, dass er seine Aullengrenze —
auch an Flughafen — gegenuber unwillkom-
menen, unbefugten eindringenden Personen
schiitzen kann.*® Bei manchen Krisen ist es
zudem notwendig, auch im Inneren des Staa-
tes ,Brandmauern“ errichten und sichern zu
kénnen. Solche sind z.B. erforderlich, um
beim Ausfall eines Teils des Stromnetzes zu
verhindern, dass die Stromversorgung im ge-
samten Land zusammenbricht. Oder bei Epi-
demien, um bestimmte bereits infizierte Regi-
onen so ,abschotten“ zu konnen, dass eine
Ausbreitung der Infektion auf andere Landes-
teile verhindert wird.

8. Robuste Rechtsordnung und Krisen-
Governance

Krisen sind Situationen, in denen unter hohem
Zeitdruck und mit unvollstandigen Informatio-
nen schnell und oft Uber harte Mallhahmen
entschieden werden muss. Entsprechend ist
zu regeln, wer in welcher Konstellation Ent-
scheidungsbefugnisse hat und welche ,Eska-
lationsstufen” unter bestimmten Bedingungen
akzeptabel erscheinen.

In einem freiheitlich demokratischen Rechts-
staat ist es hier erforderlich, vor einer Krise
prazise zu durchdenken und zu regeln, wie in
einer Krisensituation eine Konzentration von
Entscheidungsbefugnis, mit einer Reduzie-
rung von Abstimmungsschleifen, vonstatten-
geht (ohne, dass dadurch in unangemessener

35 Siehe dazu die Uberlegungen von Reinhart/Rogoff (2011).

% \Was bedingt, dass er solche identifizieren und aufhalten

bzw. wirksam zuriickweisen kann (und weil3, wer sich im
eigenen Staatsgebiet aufhalt).

37 Das breite Themenfeld kann hier nur angerissen werden.

Es sei auf die Notwendigkeit einer ,wehrhaften Demokra-
tie* verwiesen.

38 Hier gibt es einen kritischen Trade Off zur Beschleunigung

von Entscheidungsprozessen und auch zu Flexibilitat (vgl.
12.).

Weise Rechte und Freiheiten der Blrger ein-
geschrankt oder Kontrollinstanzen grundsatz-
lich ausgehebelt werden). Die sogenannte
.Notstandsverfassung® im deutschen Grund-
gesetz ist ein Beispiel, wenngleich diese bis-
her nur auf einen spezifischen Krisentyp —
Krieg — ausgerichtet ist.

Ein wichtiger Aspekt der Krisen-Governance
besteht in Regelungen, die die freiheitlich-de-
mokratische Rechtsordnung selbst sichern.?”
Gerade reale — oder auch einfach vorgege-
bene — Krisensituationen stellen namlich eine
Bedrohung fir einen freiheitlich-demokrati-
schen Rechtsstaat dar, weil eine Krise poten-
ziell missbraucht werden kdnnte: Es besteht
die Gefahr, dass der freiheitliche Rechtsstaat
unterhohlt wird (durch die Einschrankung der
Rechte Einzelner und die Konzentration der
Macht auf Wenige).3® Ein robuster Staat muss
die Verfassung so formulieren, dass ein
Machtmissbrauch durch Einzelne oder Grup-
pen oder gar eine Umwandlung in eine Dikta-
tur moglichst unwahrscheinlich ist (z.B. durch
Gewaltenteilung und Check-and-Balances-
Regeln).?® Auch in einer Krise miissen geeig-
nete parlamentarische Kontrollmechanismen
existieren, die die Angemessenheit der Be-
schrankungen der Freiheit der Blrger sicher-
stellen und Machtmissbrauch verhindern.4°

9. Stabile Biindnisse und Partnerschaft

Kooperation und Bilindnisse mit anderen
Staaten, auf die man sich in einer Krise (weit-
gehend) verlassen kann, helfen potenziell die
Robustheit zu verbessern.

Kooperationsvertrage, Blndnisse und der
Beitritt zu Staatengemeinschaften, wie der
EU, kdnnen namlich helfen im Fall einer Krise
auf Unterstlitzung und Ressourcen anderer
Staaten zugreifen zu kénnen, was eine brei-
tere Ressourcenbasis und eine internationale
Risikostreuung ermoglicht. Die Wirksamkeit
solcher Partnerschaften ist hoch, wenn nicht
all Partnerstaaten von einer Krise gleichzeitig
betroffen sind.

39 Siehe das historische Beispiel der Machtergreifung durch
Adolf Hitler.

40 Auch relevante MaRnahmen, die eine Beeinflussung der

Ergebnisse demokratischer Wahlen, z.B. durch Falschin-
formationen oder technische Manipulation, verhindern und
Verfassungsregelungen, die eine unangemessene
Rechteeinschrankungen oder das Ausnutzen von Minder-
heiten durch die Mehrheit unmdglich machen.



In einer gravierenden Krisensituation kann
nicht einfach davon ausgegangen werden,
dass sich andere relevante Institutionen, spe-
ziell andere Staaten, so verhalten wirden, als
gabe es keine Krise. Ein robuster Staat muss
also im Rahmen seiner Risiko- und Krisenbe-
waltigungsstrategie auch durchdenken, wie in
bestimmten Krisentypen Partner und auch
~Gegner® reagieren kdnnten — und dies in der
eigenen Krisenbewaltigungsstrategie berick-
sichtigen.#' Kann man also z.B. tatsachlich auf
die Unterstitzung eines befreundeten Staates
hoffen, wenn dieser selbst massiv von der
Krise betroffen ist? Ist zu beflrchten, dass ein
anderer Staat die eigene Krise systematisch
ausnutzt und z.B. unvorteilhafte Vertrage
durchsetzt.*?

10. Vermeidung groBerer Biirgschaften
und Haftungsverbunde

Die Zusammenarbeit zwischen Staaten, spe-
ziell Staatenblindnisse, sind vorteilhaft fir die
Robustheit (vgl. 9.) — sofern sie auch in einer
Krise als belastbar angesehen werden. Die
Robustheit eines Staates leidet jedoch, wenn
hierdurch kritische Abhangigkeiten entstehen,
insbesondere durch Risiko- oder Haftungs-
verbunde. Entsprechend sollte die Haftung fir
Schulden Dritter, insbesondere anderer Staa-
ten oder deren Institutionen (wie Kreditinsti-
tute), ebenso wie die Haftung fir gemeinsame
Schulden vermieden werden. Insbesondere
Schulden- und Finanzmarktkrisen anderer
Staaten werden sonst leicht zu einem Prob-
lem flir das eigene Land. Aus der politischen
Okonomie ist zudem bekannt, dass die Bereit-
schaft eines Schuldners seine Schulden zu
erhdéhen, zunimmt, wenn dieser davon ausge-
hen kann, dass ein Dritter diese zumindest
teilweise Ubernimmt und dafur haftet (,Moral
Hazard").

11. Krisenvorbereitung durch Risikoanaly-
sen, Krisenpldane und Kriseniibungen

Die Risikolage eines Staates und seiner Blir-
ger ist komplex und andert sich zudem im
Zeitverlauf. Notwendig ist eine fundierte struk-
turierte und priorisierte (quantitative) Risiko-
analyse** und eine darauf aufbauende kon-
krete Risikobewaltigungsstrategie, die die hier
skizzierten Grundprinzipien nutzt, d.h. diese

41 Dies ist ein Kerngedanke der Spieltheorie.

42 Oder wirtschaftlich angeschlagene Unternehmen Uber-
nimmt.

prazisiert und in konkrete Uberlegungen und
Malnahmen umsetzt. Neben einer grund-
satzlichen Verbesserung der Robustheit ist
dabei die Entwicklung konkreter Plane fir be-
stimmte Krisentypen sinnvoll (,praventives
Krisenmanagement®). Die Wirksamkeit sol-
cher Krisenmanagement-Aktivitdten** ist nur
dann zu erwarten, wenn diese im adaquaten
Umfang geschult und Krisen in Ubungen trai-
niert werden.

12. Flexibilitat und adaquate
Krisenkommunikation

Hohe Flexibilitat ist in einer Krise vorteilhaft,
weil Krisen eine hohe Dynamik und unvorher-
gesehen Entwicklungen aufweisen werden.
Flexibilitdt bedeutet, sich nicht alleine auf be-
stimmte — wenngleich wichtige — ,Krisen-
plane“ zu verlassen, weil der konkrete Ablauf
einer risikobedingten Krise anders sein wird,
als dies in der Planung gedacht war. Flexibili-
tat bedeutet z.B., dass schnell auf aktuelle Si-
tuationen reagiert werden kann, und dass z.B.
auch personelle Ressourcen aus einem Tatig-
keitsfeld (z.B. des Staates) bei Bedarf schnell
auf einen anderen Tatigkeitsbedarf verscho-
ben werden konnen (z.B. von Steuerwesen
und allgemeiner Verwaltung in Transport- o-
der Gesundheitswesen). Es bedeutet auch,
dass Vorschriften, wie z.B. Arbeitszeitrege-
lungen oder Sicherheitsstandards temporar
aufgehoben oder zumindest modifiziert wer-
den kénnen. Flexibilitdt setzt nicht nur klare
Entscheidungskompetenzregelungen voraus,
sondern zudem in vielen Fallen auch ein ada-
quates Maf} an Schulung fiir einen Krisen- o-
der Notfall (vgl. 11).

Neben Flexibilitdt des Krisenmanagements
selbst ist auch eine schnelle und flexibel an
die aktuelle Situation angepasste Kommuni-
kation mit den Blrgern wesentlich und ada-
quat vorzubereiten. In einer Krise ist im Allge-
meinen weder Panik noch Sorglosigkeit bei
den Blrgern angemessen, Malinahmen der
Regierung sind zu erlautern, und das Ver-
trauen in die Aussage der staatlichen Stellen
zu sichern (also nicht einfach beschdnigen,
wo die unschone Realitat der Krise schnell of-
fenkundig werden wird).

43 Unter Beachtung der komplexen Beziehungs- und Wir-
kungsnetze.

44 siehe dazu ThieRen (2014) sowie Roselieb/Dreher
(2007).



3 Fazit und Implikationen

Die hier skizzierten Leitlinien fur einen robus-
ten Staat zeigen das Grundgerust, das bei der
Diskussion zur Verbesserung der Robustheit
(oder Resilienz) eines Staates — auf dem Weg
zum Angebot einer adaquaten Sicherheit fiir
seine Blrger — zu durchdenken ist. Sie bieten
auch einen Rahmen dafur, die aktuelle Ro-
bustheit eines Staates zu beurteilen und sys-
tematisch Handlungsbedarf aufzuzeigen.
Dies erscheint insbesondere deshalb wichtig,
da die allgemeine politische Diskussion eben
doch primar von eher kurzfristigen ,Modethe-
men*“ gepragt ist und wesentliche Risiken ver-
drangt werden.

Die hier skizzierten Aspekte haben grundle-
gende Bedeutung fir einen Staat und sollten
losgelost vom politischen Tagesgeschaft
zentraler Aspekt der Agenda eines Politikers*®
sein, der sich tatsachlich als ,Staatsmann®
sieht. Die politische Okonomie (Public
Choice) zeigt bedauerlicherweise, dass Mal}-
nahmen zur Steigerung der Robustheit eines
Staates in einer Demokratie nicht unbedingt
mehr Wahlerstimmen bringen. Viele bedeu-
tende Risiken sowie potenzielle Krisen und
Katastrophen, die Anfalligkeit kritischer Infra-
struktur oder Pandemien, werden systema-
tisch unterschatzt. Die sofort anfallenden Kos-
ten fur bestimmte MaRnahmen zur Starkung
der Robustheit — z.B. die adaquate Ausstat-
tung der Streitkrafte oder des Gesundheits-
wesens — sind sofort offenkundig. Die gravie-
renden Schaden, wenn diese Investitionen
nicht getatigt werden, liegen aber in einer un-
sicheren und maoglicherweise sogar ferneren
Zukunft. Fur die Zukunftsfahigkeit eines Staa-
tes, und insbesondere die Fahigkeit zum
Schutz seiner Blrger und Unternehmen, ist es
entsprechend entscheidend, ob die hier skiz-
zierten Leitgedanken — Verbesserung der Ro-
bustheit — mit adaquater Prioritat auf der poli-
tischen Agenda Berlcksichtigung finden.
Wenn erst eine gravierende Krise eingetreten
ist, missen sich der Staat und seine Blrger
mit dem abfinden, was an Pravention und Kiri-
senrobustheit bereits erreicht wurde. Leider
steht zu befiirchten, dass man oft feststellen
wird, dass zu wenig getan wurde — so dass
man dann eine Krise nur noch als Chance auf-
fassen kann, wenigstens aus dieser Erfah-
rung zu lernen und die Robustheit des Staates
danach konsequent verbessert wird.

45 Analog gilt das fiir jede politische Partei.
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