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266    •    ZCG 6/21    •    Prüfung

1. Problemstellung

Überraschende Insolvenzen und Unter-
nehmensskandale wie der spektakuläre 
Fall der Wirecard AG führen zu Zweifeln 
an der Leistungsfähigkeit der Überwa-
chungs- und Risikomanagementsysteme.1 
Bei Insolvenzfällen wie der Euromicron 
AG2 und der Gerry Weber AG waren auch 
gravierende Defizite im Risikofrüherken-
nungssystem festzustellen. Häufig sind es 
aber die bereits bestehenden Risiken, die 
Schieflagen, Verluste oder gar Insolven-
zen auslösen. Die zentrale Aufgabe des 
Überwachungs- und Risikofrüherken-
nungssystems ist es gemäß § 91 AktG, 
mögliche bestandsgefährdende Entwick-
lungen aus solchen Risiken früh zu erken-
nen. Dabei ist es grundsätzlich belanglos, 
ob diese aus einem Haftpflichtfall, einer 
gescheiterten Produktentwicklung, einer 
makroökonomischen Krise oder aus ei-
nem Fraud-Risiko resultieren.

Im Fall Wirecard ist ein langjähriger und 
schwerer Betrugsfall, begangen offenkun-
dig unter Mitwirkung von Vorstandsmit-
gliedern, durch keine relevante Stelle ent-
deckt worden. Dieser Spezialfall darf aber 
nicht den Blick auf den Sachverhalt ver-
wehren, dass auch unentdeckte Risiken 

stands, die den Risikoumfang des Unter-
nehmens maßgeblich beeinflussen. 

Der vorliegende Beitrag zielt vor diesem 
Hintergrund darauf ab, die Bereiche der 
unternehmensweiten Überwachung und 
des unternehmensweiten Risikomanage-
ments kritisch zu analysieren. In Ab-
schnitt 2 wird zunächst das ganzheitliche 
Risikomanagement (im weiteren Sinn) ei-
nes Unternehmens betrachtet, wobei ein 
erweitertes Lines-of-Defense-Modell skiz-
ziert wird. Dies umfasst das (neue) Three 
Lines Modell (TLM) und weitere für die Ri-
sikoüberwachung wesentliche Institutio-
nen: den Vorstand, den Aufsichtsrat4 und 
den Abschlussprüfer. Alle Linien sind po-
tenziell wesentlich für ein leistungsstar-
kes Überwachungs- und Risikomanage-
mentsystem, das im Sinne der Anteilseig-
ner agiert und damit eine Steigerung des 
Unternehmenswerts erreicht. In Ab-
schnitt 3 wird die aktuelle und potenziell 
mögliche Rolle der einzelnen Linien dis-
kutiert. Ausgehend von den theoretischen 
Überlegungen zu Handlungsmöglichkei-
ten und Interessen der Linien und unter 
Berücksichtigung empirischer Studien 
zur Qualität des Risikomanagements 
deutscher Unternehmen werden im ab-
schließenden Kapitel Verbesserungsvor-
schläge in Form von Thesen zusammenge-
fasst.

Lines of Defense  
und ihre Probleme
Erfahrungen aus vergangenen und aktuellen  
Unternehmensskandalen

Prof. Dr. Marc Eulerich / Prof. Dr. Werner Gleißner*

Überraschende Insolvenzen wie die der Wirecard AG haben zu 
Zweifeln an der Qualität der Risikofrüherkennungssysteme deut-
scher Unternehmen und der diesbezüglichen Abschlussprüfung 
geführt. Im Beitrag werden die Lines of Defense einer guten 
Corporate Governance und die Stellung des Abschlussprüfers in 
diesem Kontext skizziert. Ausgehend von einer Zusammenfassung 
typischer Schwächen im Risikomanagement, die empirische Stu-
dien zeigen, werden deren Ursachen aufgezeigt und Vorschläge zur 
Stärkung der Leistungsfähigkeit des Risikomanagements abgeleitet.

das Aktionärsvermögen schädigen oder 
gar Insolvenzen auslösen können. Aus 
Sicht der Aktionäre ist es dabei weitge-
hend belanglos, ob das Risiko auf eine dis-
ruptive Strategie eines Wettbewerbers, 
eine makroökonomische Krise infolge ei-
ner Pandemie oder das mögliche Fehlver-
halten von Mitarbeitern, einschließlich 
der Vorstände, zurückzuführen ist.

In diesem Beitrag wird aus einer ganzheit-
lichen Perspektive die zentrale Bedeutung 
eines adäquaten und unternehmenswei-
ten Risikomanagements aus Perspektive 
der Eigentümer (Aktionäre) betrachtet. 
Aus dieser Perspektive sind grundsätzlich 
alle Risiken (bewertungs-)relevant3, die 
sich (negativ) auf den aktuellen oder künf-
tigen Unternehmenswert auswirken. We-
sentlich ist, dass aus Perspektive der Ei-
gentümer grundsätzlich alle Bereiche ei-
nes Unternehmens, und damit auch die 
Mitglieder des Vorstands, als Risikoverur-
sacher verstanden werden müssen. Insbe-
sondere der Vorstand beeinflusst durch 
die strategischen und operativen Ent-
scheidungen die aktuelle und zukünftige 
Risikoposition enorm. Es sind daher diese 
sorgfältig zu treffenden unternehmeri-
schen Entscheidungen (§ 93 AktG) des Vor-

	*	 Prof. Dr. Marc Eulerich ist Professor an der Uni-
versität Duisburg-Essen und Inhaber des Lehr-
stuhls für Interne Revision, Center for Internal 
Audit Excellence (marc.eulerich@uni-due.de). 
Prof. Dr. Werner Gleißner ist Honorarprofessor 
für „Corporate Risk Management“ und „Risikoge-
rechte Bewertung und Managemententscheidun-
gen“ an der TU Dresden und Vorstand der Future 
Value Group AG (kontakt@FutureValue.de, www.
werner-gleissner.de).

	1	 Siehe zur Verantwortung des Abschlussprüfers 
zur Aufdeckung von Bilanzdelikten, erläutert 
am Fallbeispiel der Wirecard AG, Lenz, KoR 2020 
S. 546–552.

	2	 Siehe Wolfrum, in: RMA e. V. (Hrsg.): Krisenbewäl-
tigung mit Risikomanagement – Jahrbuch Risi-
komanagement 2020, S. 146–154.

	3	 Siehe zum Einfluss von Risiken auf den Unter-
nehmenswert Gleißner/Dorfleitner, Journal of 
Risk 2018 S. 1 f.; Gleißner WiSt 2011 S. 345 f.; 
Gleißner, MRR 2019 S. 1243.

	4	 Eulerich (ZIR 2012 S. 192) und Gleißner/Theisen  
(AR 2016 S. 85–87) sprechen hier von the last line 
of defense.
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eingegangen werden, wenn diese 
wertsteigernd sind. 

2. Multiple Lines of Defense:  
Internes Kontrollsystem (IKS),  
Risikomanagement, Interne  
Revision, Vorstand, Aufsichtsrat 
und Abschlussprüfer

2.1  Ziele des Risikomanagements  
aus Aktionärsperspektive

Bei der wertorientierten Unternehmens-
führung sollte es das primäre Ziel der Vor-
stände sein, im Interesse der Aktionäre 
den Wert des Unternehmens zu steigern.5 
Der Unternehmenswert ist dabei abhän-
gig von der bestehenden bzw. zukünfti-
gen strategischen und operativen Positio-
nierung und der Ressourcenausstattung 
des Unternehmens.

Der Vorstand sollte durch die eigenen 
sorgfältig getroffenen unternehmeri-
schen Entscheidungen (§ 93 AktG) die Ri-
sikoposition des Unternehmens so steu-
ern, dass der Erwartungswert der zukünf-
tigen Erträge und die Volatilität dieser 
Erträge (Ertragsrisiko) verbessert und be-
standsgefährdende Entwicklungen (§ 91 
AktG) oder gar eine Insolvenz abgewendet 
werden können.6

Da jede unternehmerische Tätigkeit mit 
Risiken verbunden ist, müssen die Ent-

scheidungen des Vorstands genau die Risi-
ken berücksichtigen, die über eine Opti-
mierung des Ertrag-Risiko-Profils zu einer 
Steigerung des Unternehmenswerts füh-
ren.7

Aus dieser Zielsetzung lässt sich ableiten, 
dass das Risikomanagement (im weiteren 
Sinn) sicherstellen sollte, stets im Inter-
esse des Unternehmens (und damit auch 
der Eigentümer) bestehende und zukünf-
tige Risiken zu steuern. Insbesondere be-
deutet dies, dass der Vorstand durch seine 
Entscheidungen den Risikoumfang des 
Unternehmens nicht in unangemessener 
Weise überzieht8 und Risiken nur dann 
eingegangen werden, wenn diese wertstei-
gernd sind. Diese Anforderung findet 
man gespiegelt in den §§ 91 und 93 AktG.9

Beide Paragraphen richten sich an die Vor-
stände, wobei aus Sicht der Aktionäre zu 
hinterfragen ist, inwieweit der Vorstand 
entsprechend § 91 und 93 AktG tatsäch-
lich Systeme implementiert hat, um mög-
liche bestandsgefährdende Entwicklun-
gen früh zu erkennen, und auch Risiken 
bei unternehmerischen Entscheidungen 
berücksichtigt. Genau an dieser Stelle 
können die in Abb. 1 dargestellten Organe 
bzw. Funktionen eingreifen.

2.2  Das unternehmensweite Risiko-
management im weiteren Sinn:  
von Three lines zu Multiple Lines of 
Defense (MLoD)

Ziel des ursprünglichen Three-Lines-of-
Defense-Modells (TLoD) ist es, durch die 
Strukturierung der verschiedenen Gover-
nance-Funktionen die Risikoposition des 
Unternehmens zu steuern bzw. zu redu-
zieren.11

Im ursprünglichen Modell lassen sich die 
drei Verteidigungslinien wie folgt zusam-
menfassen:

1.	 Die erste Verteidigungslinie umfasst 
die internen Kontrollen und das IKS 
des Unternehmens, das idealerweise 
systematisch in alle operativen Tätig-
keiten des Unternehmens eingebun-
den ist. Hierzu zählt auch die Überwa-

	 5	 Vgl. hierzu allgemein Welge/Al-Laham/Eulerich, 
Strategisches Management, Wiesbaden 2017.

	 6	 Zu den rechtlichen Anforderungen an das Ri
sikomanagement aus den §§ 91 und 93 AktG 
Romeike, Rechtliche Grundlagen des Risiko
management – Haftungs- und Strafvermeidung 
für Corporate Compliance, 2008; Gleißner, WPg 
2017 S. 158–164; Gleißner, DB 2018 S. 2769–
2774; Angermüller et al., abrufbar unter https://
www.idw.de/blob/121892/0749c64f54f80bdee6c7
f29d837a3f93/down-idweps340nf-gem-stn-hoch 
schullehrer-rm-data.pdf (Abruf: 19.10.2021) zu 
einer Stellungnahme zum IDW PS 340.

	 7	 Siehe zu den Grundlagen der wertorientierten 
Unternehmensführung Günther, Wertorientier-
tes Controlling 2009; Arbeitskreis Internes 
Rechnungswesen der Schmalenbach-Gesell-
schaft, ZfbF 2016 S. 797–820; Gleißner, Wert
orientierte Unternehmensführung, Strategie 
und Risiko, E-Book 2019.

	 8	 Siehe Graumann et al., BFuP 2009 S. 492–505; 
also das Insolvenzrisiko akzeptabel bleibt.

	 9	 Gemäß § 91 AktG muss der Vorstand ein Über-
wachungssystem einrichten, damit mögliche 
bestandsgefährdende Entwicklungen früh er-
kannt werden. Solche ergeben sich aus Einzel
risiken oder Kombinationseffekten von Risiken, 
so dass eine Risikoanalyse und Risikoaggrega-
tion erforderlich sind. Gem. § 93 AktG muss je-
des Vorstandsmitglied bei einer unternehmeri-
schen Entscheidung belegen können, dass diese 
auf angemessenen Informationen basiert. 
Infolge der unsicheren Auswirkungen solcher 
Entscheidungen sind schon in den Entschei-
dungsvorlagen die mit diesen verbundenen Ri-
siken zu benennen.

	10	 In Anlehnung an ECIIA/FERMA: Guidance on 
the 8th EU Company Law Directive, Article 41, 
S. 9 und IIA Position Paper: Three Lines of De-
fense in Effective Risk Management and Control 
(Stand: Januar 2013), S. 2.

	11	 Eulerich, ZIR 2012 S. 192.

1. Verteidigungslinie 2. Verteidigungslinie 3. Verteidigungslinie

Abschlussprüfer

Regulierer

Überwachungsorgan/Prüfungsausschuss

Geschäftsleitung & Führungskräfte

Interne Revision

Management 
Kontrollen
& Interne 
Kontrollen

Risiko-
management

Compliance

Finanzielle 
Kontrollen

Sicherheit

Qualität

Abb. 1: Three-Lines-of-Defense-Modell10
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Rahmen einer für den Vorstand 
verbindlichen Risikopolitik 
Grenzen für die Art und den 
Umfang der akzeptierten Risiken 
klar formulieren. 

chung durch untergeordnete bzw. ope-
rative Managementeinheiten.

2.	 Die zweite Verteidigungslinie umfasst 
alle Funktionen, die systematisch Un-
ternehmensrisiken abdecken. Hierzu 
zählen beispielsweise das Risikoma-
nagement, das Controlling und die 
Compliance-Funktionen. Ihre Aufgabe 
sind das Bereitstellen adäquater Metho-
den und Prozesse für den Umgang mit 
Chancen und Gefahren (Risiken) sowie 
die Überwachung der risikobezogenen 
Aktivitäten der ersten Verteidigungs
linie und die entscheidungsorientierte 
Aufbereitung von Risikoinformationen 
für die Unternehmensführung.

3.	 Die dritte Verteidigungslinie stellt die 
Interne Revision als unabhängige und 
objektive Prüffunktion dar, die die Effi-
zienz und Effektivität der ersten und 
zweiten Verteidigungslinie überprüft 
und die Unternehmensführung und 
den Aufsichtsrat über die Prüfungs
ergebnisse informiert.

In der Zwischenzeit wurde das Three- 
Lines-of-Defense-Modell modifiziert und 
als Three Lines Modell veröffentlicht.12 
Hervorzuheben ist insbesondere, dass in 
der Modifikation die klassische Trennung 
der einzelnen Verteidigungslinien aufge-

dritten Linie zu verbinden und an einer 
Stelle zu kombinieren. 

Aufbauend auf dem skizzierten TLoD ist 
daher aus Sicht der Aktionäre für ein 
ganzheitliches Risikomanagement zu-
sätzlich auch die Rolle von

	C Vorstand,
	C Aufsichtsrat und
	C Abschlussprüfer 

zu diskutieren.

Wie bereits ausführlich dargestellt, 
nimmt der Vorstand als Organ der Unter-
nehmensführung eine, wenn nicht sogar 
die, zentrale Rolle bei der Risikosteuerung 
ein. Der Vorstand entscheidet über die 
Strategie des Unternehmens genauso wie 
über die operative Ausrichtung und ist in 
die unternehmerischen Entscheidungen 
regelmäßig eingebunden. Zudem ist er als 
erster Auftraggeber der zuvor dargestell-
ten Verteidigungslinien bzw. der dazuge-
hörenden Funktionen der zentrale Kno-
tenpunkt hinsichtlich der Risikosteue-
rung und Verarbeitung von Risikoinfor-
mationen. Folglich ist natürlich auch die 
Position des Vorstands in der internen 
Governance bzw. dem dargestellten TLoD 
von höchster Relevanz. 

Gleiches gilt für die Stellung des Auf-
sichtsrats. Da sich die Entscheidungen des 
Vorstands in dem vom Aufsichtsrat defi-
nierten Rahmen bewegen und der Auf-
sichtsrat zudem bei wichtigen Entschei-
dungen mitwirkt, kann man den Auf-
sichtsrat neben seiner Rolle als Aufsichts-
organ und Überwachungsinstanz als 
Mitverantwortlichen für unternehmeri-
sche Entscheidungen auffassen. Der Auf-
sichtsrat sollte im Rahmen einer für den 
Vorstand verbindlichen Risikopolitik 
Grenzen für die Art und den Umfang der 
akzeptierten Risiken klar formulieren. 
Dabei ist der Fokus eines traditionellen 

brochen wurde und die zu wählende 
Struktur der einzelnen genannten Gover-
nance-Organe unternehmensspezifisch 
angepasst werden kann. Hierdurch sind 
auch integrierte Governance-Funktionen 
denkbar.14

Im neuen TLM fehlt im Gegensatz zum al-
ten TLoD der Begriff „Defense“. Man will 
nicht mehr so stark den alleine defensi-
ven Charakter dieses Corporate-Gover-
nance-Modells ausdrücken, sondern z. B. 
auch die Offenheit für Chancen (Opportu-
nities) klarstellen.15 Neben dem Schutz 
von Vermögenswerten soll damit auch 
eine Verbindung zum Value-Based-Ma-
nagement, also der Schaffung von Unter-
nehmenswert, verdeutlicht werden.16 Es 
geht nun nicht mehr darum, einfach Ri
siken und Bedrohungen zu vermeiden, 
sondern unter Berücksichtigung beste-
hender Chancen ein optimales Ertrag-Ri-
siko-Profil und so eine Steigerung des Un-
ternehmenswerts zu erreichen. Wesent-
lich ist zudem, dass die bisherige starre 
Trennung zwischen den drei Linien aufge-
geben wurde – mit allen damit verbunde-
nen Vor- und Nachteilen.17 Wie Abb. 2 
zeigt, weist das neue TLM mehr Flexibili-
tät auf, insbesondere im Hinblick auf die 
Möglichkeit, Aufgaben z. B. der ersten und 
zweiten Linie oder auch der zweiten und 

	12	 Eulerich, ZIR 2020 S. 208–216.
	13	 Quelle: The Institute of Internal Auditors (IIA), 

The IIA’s Three Lines Model – An update of the 
Three Lines of Defense, 2020, S. 4.

	14	 Eulerich, Corporate Ownership & Control 2021 
S. 180–187.

	15	 Siehe Eulerich, Corporate Ownership and Con-
trol 2021 S. 186.

	16	 Siehe Eulerich, Corporate Ownership and Con-
trol 2021 S. 180–187.

	17	 Eulerich, Corporate Ownership and Control 
2021 S. 180–187.

Governing body roles: integrity, leadership and transparency

GOVERNING BODY
Accountability to stakeholders for organizational oversight

First line roles: 
Provision of

products/services to
clients; managing risk

Second line roles:
Expertise, support, 

monitoring and 
challenge on risk-
related matters

MANAGEMENT
Actions (including managing risk) to achieve

organizational objectives
Third line roles:

Independent and 
objective assurance

and advice on all 
matters related to the

achivement of
objectives

INTERNAL AUDIT
Independent 

assurance

EXTERN
AL ASSU

RAN
CE PRO

VIDERS

KEY: Accountability, reporting Delegation, direction, 
resources, oversight

Alignment, communication
, 

coordination, collaboration

Abb. 2: Das Three Lines Modell (TLM)13
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eine zusätzliche Risikoidentifi
kationsfunktion zu. 

Risikomanagements, das im Wesentli-
chen vorhandene Risiken überwacht und 
turnusgemäß Risikoberichte bereitstellt, 
nicht ausreichend. Ergänzend sollte der 
Aufsichtsrat die ökonomische Leistungs-
fähigkeit bzw. die Wirksamkeit des Risiko-
managements regelmäßig prüfen (siehe 
hierzu auch § 107 Abs. 3 Nr. 2 AktG).

Darüber hinaus empfiehlt sich die Etab-
lierung eines Qualitätssicherungssystems 
für Entscheidungsvorlagen, das klar for-
mulierte Mindestanforderungen erfüllt, 
z. B. die zugrunde liegenden Annahmen, 
die Chancen und Risiken sowie die Impli-
kationen der Entscheidung für die Perfor-
mance und den Unternehmenswert. Der 
Aufsichtsrat sollte die relevanten Ent-
scheidungsvorlagen als Advocatus Diaboli 
kritisch prüfen. Durch diese umfangrei-
chen Möglichkeiten des Einflusses auf das 
Ertrag-Risiko-Profil des Unternehmens 
und die letztendliche (Mit-)Verantwor-
tung für alle Risiken kann man den Auf-
sichtsrat als interne Last Line of Defense 
bei der Absicherung des Unternehmens 
auffassen.18

Erweitern lässt sich dieses Konzept durch 
die Hinzunahme von unternehmensex-
ternen Organen bzw. Funktionen. Hierzu 
zählen einerseits der Abschlussprüfer 
und andererseits der Regulator. Weil der 
Abschlussprüfer aufgrund seiner gesetz
lichen Pflicht mittlerweile nicht nur die 
Ordnungsmäßigkeit der Finanzbericht
erstattung prüfen muss, sondern auch die 
Umsetzung zahlreicher anderer Gover-
nance-Komponenten, kommt ihm eine zu-
sätzliche Risikoidentifikationsfunktion 
zu.19 Diese Aufgaben und die gesamte Prü-
fung sollen insbesondere im Interesse der 
Aktionäre die Qualität der Finanzbericht-
erstattung und die positive Fortführungs-
prognose gewährleisten und damit poten-
zielle, verdeckte Risiken frühzeitig identi-
fizieren.

Der Regulator kann entweder durch ei-
genständige Prüfungshandlungen, wie 
z. B. im Rahmen der Bankenaufsicht, oder 
durch die Gesetzgebung in die Risikosteu-
erung einsteigen und durch die Kodifizie-
rung von Vorgaben das Risikomanage-
ment von Unternehmen beeinflussen.

3. Aktuelle Bewertung  
des Risikomanagements 

3.1  Anforderungen an ein Risiko
management

Die verschiedenen empirischen Studien 
zum Risikomanagement deutscher Unter-
nehmen orientieren sich an unterschied-
lichen Anforderungen, die sich aus Ge-
setz, Standards (wie dem IDW PS 340) oder 
ökonomischen Überlegungen ableiten las-
sen. Zu den aus den gesetzlichen Grundla-
gen ableitbaren Anforderungen an das Ri-
sikomanagement gibt es ein umfangrei-
ches Schrifttum, dessen Kernaussagen 
sich wie folgt zusammenfassen lassen:20

1.	 Aus § 91 Abs. 2 AktG folgt, dass die Un-
ternehmensführung geeignete Sys-
teme zur frühen Erkennung möglicher 
bestandsgefährdender Entwicklungen 
implementieren muss. Da sich solche 
bestandsgefährdenden Entwicklungen 
aus negativen Auswirkungen wesent
licher Einzelrisiken oder Kombinati-
onseffekten mehrerer Risiken ergeben, 
erfordert dies die Etablierung von 
Verfahren für die Risikoanalyse und 
Risikoaggregation; letztere um die 
Kombinationseffekte der Einzelrisiken 
auswerten zu können. Da bestandsge-
fährdende Entwicklungen sich im All-
gemeinen durch eine (drohende) Illi-
quidität ergeben, sind hier insbeson-
dere die Liquiditätsauswirkungen von 
Risiken und die Wirkungen von Risi-
ken auf Ratinganforderung und Co-
venants, die eine Kreditkündigung zur 
Folge haben können, zu beachten (was 
der neue IDW PS 340 n. F. 2020 klar-
stellt). Von börennotierten Gesellschaf-
ten wird seit 1.1.2021 ein umfassendes 
und angemessenes und wirksames 
Risikomanagementsystem gefordert 
(§ 91 Abs. 3 AktG).

2.	 Aus § 93 AktG folgt, dass Risikoanaly-
sen bei der Vorbereitung unternehme-
rischer Entscheidungen einzubeziehen 
sind, weil ein zentrales Charakteristi-
kum unternehmerischer Entscheidun-
gen gerade deren unsichere Auswir-
kungen sind.21

3.	 Mit dem StaRUG (§ 1) werden Geschäfts-
leiter haftungsbeschränkter Gesell-
schaften über die Früherkennung 

möglicher bestandsgefährdender Ent-
wicklungen (siehe Punkt 1) zusätzlich 
verpflichtet, Gegenmaßnahmen zu in-
itiieren, wenn eine solche schwere 
Krise festgestellt wird. 

Die gesetzliche Anforderung gemäß 
Punkt 1 wird aufgegriffen im IDW PS 340 
n. F. und im DIIR RS Nr. 2, der zusätzlich 
die Anforderungen aus § 93 AktG berück-
sichtigt und fordert, dass das Risikoma-
nagement durch Risikoanalysen bei der 
Vorbereitung unternehmerischer Ent-
scheidungen mitwirken soll. Die neuen 
Implikationen aus StaRUG (3.) sind in kei-
nem der beiden Standards bisher explizit 
erfasst (eine Berücksichtigung in DIIR RS 
Nr. 2 ist geplant). Aus der Rechtsprechung 
und der zumindest in § 93 AktG formu-
lierten Beweislast beim Vorstand ergibt 
sich zudem im Hinblick auf Risikoma-
nagementsystem und Ergebnisse der Risi-
koanalyse eine weitreichende Dokumenta
tionspflicht, die auch der IDW PS 340 n. F. 
(2020) betont.

Das Risikofrüherkennungssystem eines 
Unternehmens zielt nur auf die Früher-

	18	 Risk Management Association e. V. (RMA), Ma-
nagemententscheidungen unter Risiko. Haf-
tung – Recht – Business Judgement Rule, 2019.

	19	 Gegenstand der Abschlussprüfung ist heute das 
Risikofrüherkennungssystem. Diese Prüfung ist 
verpflichtend nur für börsennotierte Aktienge-
sellschaften. Die Beschränkung der Prüfung auf 
Anforderungen aus § 91 Abs. 2 AktG, der Grund-
lage ist für den IDW PS 340 n. F. (2020), ist als 
ein Problem der bestehenden Prüfungspraxis 
aufzufassen, weil sich Anforderungen an das 
Risikomanagement z. B. auch aus § 93 AktG er-
geben, was später näher erläutert wird.

	20	 Siehe dazu Romeike, Rechtliche Grundlagen 
des Risikomanagement – Haftungs- und Straf-
vermeidung für Corporate Compliance, 2008; 
Gleißner, WPG 2017 S. 158–164; Gleißner, DB 
2018 S. 2769–2774; Angermüller et al., abrufbar 
unter https://www.idw.de/blob/121892/0749c64f
54f80bdee6c7f29d837a3f93/down-idweps340nf-
gem-stn-hochschullehrer-rm-data.pdf (Abruf: 
19.10.2021); Berger et al., abrufbar unter https://
www.risknet.de/themen/risknews/betriebswirt 
schaftliche-stellungnahme-zu-fisg-und-risiko 
management/ (Abruf: 19.10.2021).

	21	 Siehe dazu Graumann et al, BFuP 2009 S. 492–
505; Hartmann/Romeike, Zeitschrift für das ge-
samte Kreditwesen 2015 S. 227–230; Risk Ma-
nagement Association e. V. (RMA), Management-
entscheidungen unter Risiko. Haftung – Recht – 
Business Judgement Rule, 2019; Gleißner, CM 
2021 S. 16–23; Hering/Toll, in: Petersen et al. 
(Hrsg.), Handbuch der Unternehmensbewer-
tung, 2013, S. 173–183.
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270    •    ZCG 6/21    •   Prüfung Lines of Defense c Die Risikomanagementsysteme 
vieler Aktiengesellschaften  
erfüllen selbst die gesetzlichen 
Mindestanforderungen aus  
§§ 91 und 93 AktG nicht. 

venants und das Rating untersucht, 
wird bei vielen Unternehmen (d. h. 
knapp drei Viertel) nicht durchgeführt.

2.	 Nur bei wenigen Unternehmen ist er-
kennbar, dass konsequentes Risikoma-
nagement bei der Vorbereitung unter-
nehmerischer Entscheidungen bereits 
konsequent einbezogen wird (siehe 
dazu DIIR RS Nr. 2). 

Ähnliche Schwächen zeigt auch die 
Benchmark-Studie Risikomanagement 
2020 von Deloitte auf.33 Gemäß der Um-
frage betrachten Unternehmen kaum die 
Möglichkeit einer Illiquidität. Zudem füh-
ren nur bestenfalls 24 Prozent der Unter-
nehmen eine sachgerechte Risikoaggrega-
tion durch.34

	22	 Lenz (KoR 2020 S. 546–552) kommt bei einer 
Analyse des Fallbeispiels Wirecard zum Resul-
tat, dass wesentliche Mängel im rechnungs
legungsbezogenen Internen Kontrollsystem 
vom Konzernabschlussprüfer nicht erkannt 
und nicht angemessen beurteilt wurden.

	23	 Gleißner/Hofmann, DBW 2021 S. 139–150.
	24	 Wolfrum, in: RMA e. V. (Hrsg.): Krisenbewälti-

gung mit Risikomanagement – Jahrbuch Risiko-
management 2020, S. 146–154.

	25	 Siehe z. B. Ulrich et al., KSI 2018 S. 154–160; 
Schwaiger/Brandstätter, CM 2020 S. 73–77; 
Köhlbrandt et al., CF 2020 S. 248–258.

	26	 Siehe Gleißner, RWZ 2020 S. 273–280.
	27	 Meist genügt hier eine Angemessenheitsprü-

fung (die Wirksamkeitsprüfung hat sekundäre 
Bedeutung).

	28	 Insb. wird man hier betrachten, ob das Risiko-
management entscheidungsorientiert ausge-
richtet ist (siehe Gleißner/Hunziker, Expert 
Focus 2019 S. 745–749; Gleißner/Kimpel, ZIR 
2019 S. 148–159), also in die Vorbereitung un-
ternehmerischer Entscheidungen – also Ent-
scheidungen unter Risiko – eingebunden wird.

	29	 In manchen Standards, wie dem DRS 20, wird 
begrifflich zwischen Chancen und Risiken un-
terschieden. Aus betriebswirtschaftlicher Pers-
pektive sind Risiken mögliche Planabweichun-
gen, die positiv (Chancen) oder negativ (Gefah-
ren) sein können. Daher erscheint es sinnvoll, 
von den drei Begriffen – Risiken, Chancen und 
Gefahren – den Begriff Risiko als Überbegriff 
für Chance und Gefahr zu verwenden. Der DRS 
20 verwendet den Risikobegriff wie Gefahr, oft 
auch Risiken im engeren Sinn genannt.

	30	 Vgl. z. B. auch Ulrich, ZCG 2019 S. 214–218.
	31	 Siehe Köhlbrandt et al., CF 2020 S. 248–258.
	32	 Was der IDW PS 340 und der DIIR Nr. 2 fordern.
	33	 Deloitte, Risikomanagement Benchmarkstudie 

2020, abrufbar unter https://www2.deloitte.
com/de/de/pages/audit/articles/risikomanage-
ment-benchmarkstudie-2020.html (Abruf: 
19.10.2021).

	34	 43 Prozent der Unternehmen geben an, eine 
Addition von Schadenserwartungswerten vor-
zunehmen, was nicht hilft, um eine Bestands-
gefährdung zu erkennen.

kennung möglicher bestandsgefährden-
der Entwicklungen aus Einzelrisiken oder 
deren Kombinationseffekt (siehe Punkt 1). 
Das Risikomanagement hat darüberhin-
ausgehende Aufgaben, z. B. im Hinblick 
auf Risikosteuerung und Risikobewälti-
gung, die z. B. im IDW PS 981 thematisiert 
werden. Da aus unternehmerischen Ent-
scheidungen (§ 93 AktG, siehe Punkt 2) 
durch die mit diesen verbundenen zusätz-
lichen Risiken bestandsgefährdende Ent-
wicklungen entstehen können, ist die Be-
trachtung solcher Entscheidungen für 
eine Früherkennung bestandsgefährden-
der Entwicklungen notwendig (was so 
auch im DIIR RS Nr. 2 zu lesen ist).

3.2  Empirische Studien 

Fälle wie Euromicron22, Gerry Weber23 
oder Wirecard24, bei denen es ohne An-
gabe einer vorausgehenden bestandsge-
fährdenden Entwicklung zu einer plötzli-
chen Insolvenz bzw. Schieflage kam, sind 
nur spektakuläre Einzelfälle, die nicht 
auf grundlegende Defizite in Risikoma-
nagementsystemen deutscher Unterneh-
men schließen lassen.

Im Allgemeinen lässt sich belegen, dass 
ein Risikomanagementsystem den ge-
setzlichen Anforderungen nicht genügt. 
Eine Vielzahl empirischer Studien mit 
unterschiedlichen Schwerpunkten ver-
weist auf gravierende Defizite in den Ri-
sikomanagementsystemen.25 Besonders 
eklatante Schwächen findet man in Be-
reichen, die zur Erfüllung der gesetzli-
chen Anforderungen gemäß 3.1 erfor-
derlich sind. Meist kann man schon mit 
den öffentlich verfügbaren Daten leicht 
belegen, dass gesetzliche Anforderungen 
nicht oder nur eingeschränkt erfüllt 
werden können. Bei Gleißner (2020) fin-
det man z. B. folgende Ansatzpunkte:26

	C Es gibt keine Risikoaggregation mit ei-
ner adäquaten Methode (z. B. Monte-
Carlo-Simulation).

	C Das Risikomanagementsystem betrach-
tet seltene, aber relevante Extremrisi-
ken mit potenziell bestandsgefährden-
den Auswirkungen nicht.

	C Liquiditätswirkungen von Risiken und 
Refinanzierungsrisiken werden nicht 
betrachtet.

	C Es fehlt eine Präzisierung und Analyse 
des Gesamtfeldes möglicher bestands-
gefährdender Entwicklungen (z. B. Ver-
nachlässigung der Gefährdung durch 
Verletzung von Rating-Anforderungen 
oder Covenants).

	C Die Risikoquantifizierung basiert nur 
auf Eintrittswahrscheinlichkeit und 
erwarteter Schadenshöhe, obwohl z. B. 
die Unsicherheit der Schadenshöhe be-
trachtet werden muss.

Um konkrete Schwächen in Risikoma-
nagementsystemen im Hinblick auf § 93 
AktG aufzuzeigen, lassen sich insbeson-
dere die folgenden Ansatzpunkte heran-
ziehen:

	C Man zeigt, dass kein Prozess im Unter-
nehmen vorgesehen27 und implemen-
tiert ist, der gewährleistet, dass bei der 
Vorbereitung unternehmerischer Ent-
scheidungen dokumentiert wird, wel-
che Veränderung von Chancen und Ge-
fahren (Risiken) sich durch diese Ent-
scheidung ergeben würde.

	C Man zeigt, dass in Entscheidungsvorla-
gen i. d. R. keine neutralen und quanti-
tativen Risikoinformationen enthalten 
sind und damit unklar bleibt, welche 
Veränderung des Risikoumfangs sich 
durch die Entscheidung ergeben 
würde.28

	C Man zeigt, dass nach einer Entschei-
dung an sich leicht erkennbare Risiken 
Planabweichungen ausgelöst haben, 
die in der Entscheidungsvorlage nicht 
genannt wurden, aber leicht erkenn-
bar waren (z. B. weil unsichere Planan-
nahmen immer auf hier bestehende 
Chancen und Gefahren, also Risiken, 
hinweisen).29

Die Risikomanagementsysteme vieler Akti-
engesellschaften erfüllen selbst die gesetz-
lichen Mindestanforderungen aus §§ 91 
und 93 AktG nicht.30 Eine Studie zum Ri
sikomanagement der DAX und MDAX-Un-
ternehmen zeigt z. B. Folgendes:31

1.	 Bei den meisten Unternehmen muss 
bezweifelt werden, ob bestandsgefähr-
dende Entwicklungen auch aus der 
Kombinationswirkung mehrerer Ein-
zelrisiken erkannt werden.32 Die dafür 
notwendige Risikoaggregation (Monte-
Carlo-Simulation), die die Auswirkung 
auch mehrerer Risiken z. B. auf Co-
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Lines of Defense Prüfung    •    ZCG 6/21    •    271c Der Vorstand als zusätzliche 
Verteidigungslinie ist nur dann 
für die Aktionäre im Sinne eines 
guten Risikomanagements hilf-
reich, wenn die Interessenslage 
gleichgerichtet ist. 

Trotz der Prüfung seitens der Abschluss-
prüfer bestehen also insbesondere bei Ri-
sikoquantifizierung, Risikoaggregation 
und der Nutzung von Risikoinformatio-
nen bei der Vorbereitung unternehmeri-
scher Entscheidungen gravierende Defi-
zite. Die bisherige Prüfungspraxis ist folg-
lich unbefriedigend. Ein Aktionär kann 
nämlich nicht darauf vertrauen, dass Un-
ternehmen adäquate Risikomanagement-
systeme haben, wenn ein Jahresabschluss 
uneingeschränkt testiert wird.

Die zentrale Anforderung aus § 91 Abs. 2 
AktG ist darin zu sehen, dass das Risi-
kofrüherkennungssystem bzw. das Risiko-
managementsystems mögliche bestands-
gefährdende Entwicklungen früh er-
kennt. Diese ergeben sich aus sehr selte-
nen Extremrisiken, die potenziell sehr 
hohe Schäden auslösen, oder aus Kombi-
nationseffekten von Einzelrisiken. Diese 
auszuwerten und den Gesamtrisikoum-
fang zu bestimmen, ist Aufgabe der Ri
sikoaggregation. Bei der Risikoaggrega-
tion muss unter Bezugnahme auf die Un-
ternehmensplanung untersucht werden, 
wie wahrscheinlich Kombinationen von 
Einzelrisiken sind, die zur Illiquidität 
führen können. Überschuldung hat heute 
eine eher nachrangige Bedeutung. Zu be-
achten sind also die Liquiditätswirkun-
gen von Risiken und die Auswirkungen 
der Risiken auf das zukünftige Rating 
und auf Kreditvereinbarungen (Co-
venants), die zur Kreditkündigung führen 
können.

Die Forderung zur Prüfung auch der Me-
thoden des Risikomanagements, speziell 
der Risikoaggregationsverfahren, durch 
die Interne Revision findet man seit 2018 
im DIIR Revisionsstandard Nr. 2. Auf die 
Notwendigkeit der Risikoaggregation 
mittels Monte-Carlo-Simulation wurde 
das IDW im Zusammenhang mit der 
Überarbeitung des IDW PS 340 von einer 
Gruppe von 16 Hochschullehrern hinge-
wiesen.35

Im Ergebnis ist festzuhalten, dass die Risi-
komanagementsysteme deutscher Unter-
nehmen (im weiteren Sinn) offenbar ekla-
tante Schwächen aufweisen, weil

	C gesetzliche Mindestanforderungen aus 
den §§ 91 und 93 AktG nicht erfüllt 
sind und

	C das Ziel der Aktionäre (als Prinzipal) ei-
nes adäquaten Umgangs mit Risiken, 
speziell bei unternehmerischen Ent-
scheidungen, nicht gewährleistet ist.

Es ist notwendig, dass nach der Veröffent-
lichung des neuen IDW Prüfungsstan-
dards 340 n. F. (2020) Risikofrüherken-
nungssysteme konsequent geprüft wer-
den.

3.3  Schwächen und ihre Ursachen

Für Erklärungen dieses Sachverhalts sind 
die o. g. Lines zu betrachten. Damit diese 
im Umgang mit Risiken im Sinne der Ak-
tionäre agieren, sind zwei Voraussetzun-
gen zu erfüllen:

1.	 Man benötigt die notwendigen Fähig-
keiten und Ressourcen.

2.	 Die Interessen müssen kongruent zu 
denjenigen der Aktionäre sein.

Die relevanten Tätigkeiten und die dazu 
notwendigen Fähigkeiten im Umgang mit 
Risiken sind bekannt36: Identifikation, 
Quantifizierung, Aggregation und Über-
wachung von Risiken sowie die Fähigkeit, 
Risiken adäquat bei der Vorbereitung un-
ternehmerischer Entscheidungen zu be-
rücksichtigen (risikogerechte Bewertung). 
Nachfolgend werden die Linien im Hin-
blick auf (1) Interessenslage und (2) Fähig-
keit diskutiert, um (a) mögliche bestands-
gefährdende Entwicklungen früh zu er-
kennen und (b) die Berücksichtigung von 
Risiken bei unternehmerischen Entschei-
dungen zu gewährleisten.

Aus der Diskussion lässt sich folgendes 
festhalten: Das IKS (First Line) hat einen 
sehr unvollständigen Blick auf die Risiken 
und beschäftigt sich nur mit speziellen 
operationellen Risiken (ausgelöst durch 
Mitarbeiter unterhalb des Vorstands). Es 
schließt im Allgemeinen unternehmeri-
sche Entscheidungen der Vorstandsmit-
glieder nicht ein. Das Risikomanagement 
auf der Second Line of Defense ist bei den 
meisten Unternehmen, wie die Studien 
zeigen, schwach entwickelt.37 Es ist bisher 
meist insbesondere noch nicht darauf 
ausgerichtet, bei unternehmerischen Ent-
scheidungen systematisch durch Risiko-
analysen einbezogen zu werden.38 IKS 
und Risikomanagement sind dem Vor-
stand zugeordnet und haben zudem typi-

scherweise nicht das Mandat, die durch 
den Vorstand selbst verursachten Risiken, 
die Managementrisiken,39 zu betrachten. 
Weder IKS noch Risikomanagement befas-
sen sich mit den Risiken, die durch die 
Entscheidung des Vorstands ausgelöst 
werden oder Fraud-Risiken infolge eines 
möglichen Betrugs durch ein Vorstands-
mitglied. Die Verantwortlichen für IKS 
und Risikomanagement sind disziplina-
risch dem Vorstand zugeordnet und von 
diesem disziplinarisch abhängig, so dass 
durch diese kein neutrales Bild der durch 
den Vorstand selbst verursachten Risiken 
erwartet werden kann (und es ist nahelie-
genderweise der Vorstand, der durch 
seine Entscheidungen die Risikoposition 
eines Unternehmens hauptsächlich be-
stimmt). 

Auch die Interne Revision als Third Line of 
Defense ist zumeist disziplinarisch dem 
Vorstand zugeordnet und ist damit in ei-
ner gleichen Konstellation, die problema-
tisch wird, wenn die risikospezifischen 
Interessen des Vorstands von denjenigen 
der Aktionäre abweichen sollten. Jedoch 
lassen sich durch bestehende zusätzliche 
Reportinglines zum Aufsichtsrat bzw. Prü-
fungsausschuss diese Probleme reduzie-
ren.40

Der Vorstand als zusätzliche Verteidi-
gungslinie ist nur dann für die Aktionäre 
im Sinne eines guten Risikomanagements 
hilfreich, wenn die Interessenslage gleich-
gerichtet ist und die unternehmerischen 
Entscheidungen in Abstimmung oder 

	35	 Siehe Angermüller et al., abrufbar unter https://
www.idw.de/blob/121892/0749c64f54f80bdee6c7
f29d837a3f93/down-idweps340nf-gem-stn-hoch-
schullehrer-rm-data.pdf (Abruf: 19.10.2021); 
Schmidt/Henschel, ZIR 2021 S. 182–194.

	36	 Siehe z. B. Gleißner, Grundlagen des Risikoma-
nagement 2017; Romeike/Hager, Erfolgsfaktor 
Risiko-Management 4.0, 2020; Vanini/Rieg, 
Risikomanagement, 2020.

	37	 Dies zeigen die in den Abschnitten 3.1 und 3.2 
angegebenen empirischen Studien, z. B. von De-
loitte (2020).

	38	 Siehe dazu Köhlbrandt et al., CF 2020 S. 248–
258.

	39	 Siehe Gleißner, Grundlagen des Risikomanage-
ments, 2017, S. 130.

	40	 Siehe Eulerich, ZIR 2012 S. 292–298; Regie-
rungsentwurf zum FISG, abrufbar unter https://
www.bmjv.de/SharedDocs/Gesetzgebungsverfah-
ren/DE/Finanzmarktintegritaet.html (Abruf: 
19.10.2021).
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mindestens im Interesse des Aufsichtsrats 
bzw. der Anteilseigner erfolgen.

Grundsätzlich kann man aufgrund der 
Besetzung von einer an den Interessen der 
Aktionäre orientierten Betrachtung von 
Risiko und Risikomanagementsystem auf 
Seiten des Aufsichtsrats ausgehen. Dieser 
steht aber vor dem Problem, dass er oft 
nur Informationen über die Risikolage 
des Unternehmens erhält, die vom Vor-
stand freigegeben werden. Auch Vorlagen 
über anstehende unternehmerische Ent-
scheidungen, die bei zustimmungspflich-
tigen Geschäften vom Aufsichtsrat freige-
geben werden müssen, zeigen das Bild aus 
Sicht des Vorstands. Noch problemati-
scher wird die Konstellation, wenn Vor-
stand und Aufsichtsrat nicht unabhängig 
voneinander sind und entgegen der ge-
setzlichen Intension ein starker Vorstand 
die Besetzung des Aufsichtsrats, der seine 
Arbeit kontrollieren soll, beeinflussen 
kann oder beide Organe in enger Abstim-
mung der Mitglieder, aber nicht im Inter-
esse der Anteilseigner agieren.

Es bleibt der Abschlussprüfer als Interes-
sensverwalter der Aktionäre. Aber auch 
hier ist die Konstellation nicht einfach. 
Will man erklären, warum so viele Risiko-
managementsysteme deutscher Unter-
nehmen die gesetzlichen Anforderungen 
nicht erfüllen, sieht man die oben skiz-
zierte Problemlage: Die wirtschaftlichen 
Interessen der Abschlussprüfer und die 
bestehende Wettbewerbssituation könnte 
erklären, dass der Abschlussprüfer Kon-
flikte mit seinem Auftraggeber eher ver-
meiden möchte. Fehlende fachliche Kom-
petenzen, fehlende Budgets, Angst vor 
Konflikten mit dem Mandanten und die 
möglicherweise fehlende Sorge, dass Defi-
zite bei der Prüfung der Risikoaggregati-
onsverfahren für den Wirtschaftsprüfer 
selbst zu einem Problem werden können, 
mögen – in irgendeiner Kombination – er-
klären, warum die zur Erfüllung der ge-
setzlichen Anforderungen aus den §§ 91 
und 93 AktG so zentralen Verfahren der 
Risikoaggregation noch immer keinen 
Prüfungsschwerpunkt darstellen.41 Mögli-
che Ursachen für Prüfungsdefizite sind 
zusammenfassend:

	C Fehlende Kompetenz bei der Prüfung 
der Methoden der Risikoaggregation

	C Mangel an Budget
	C Vermeidung von Konflikten mit Man-
danten

	C Fehlende Sanktionierung der Wirt-
schaftsprüfer

Als Fazit ist festzuhalten, dass aus fachli-
chen Defiziten insbesondere aber auch 
persönlichen Interessen der involvierten 
Personen momentan nicht gewährleistet 
ist, dass die Risiken eines Unternehmens 
im Sinne der Aktionäre als Eigentümer 
und Prinzipal gesteuert werden. Man 
kann leicht Fälle zeigen, in denen es nicht 
im Interesse der Vorstände ist, auf eine 
mögliche bestandsgefährdende Entwick-
lung rechtzeitig hinzuweisen. Man kann 
auch verstehen, dass Vorstände die mit ei-
ner unternehmerischen Entscheidung 
verbundenen Risiken nicht neutral dar-
stellen und im Entscheidungskalkül be-
rücksichtigen. Infolge der Unterstellung 
des IKS, des Risikomanagements und der 
Internen Revision unter den Vorstand 
kann man nicht erwarten, dass diese drei 
Bausteine des TLoD erreichen können, 
dass in einem Unternehmen konsequent 
orientiert an den Interessen der Eigentü-
mer orientiert mit Risiken umgegangen 
wird. Wie gezeigt, ergeben sich in der mo-
mentanen Struktur auch Probleme auf 
Ebene von Aufsichtsrat und Abschlussprü-
fer. Aufgrund von eingeschränkter Infor-
mationsverfügbarkeit und wirtschaftli-
chen Interessen ist hier auch nicht ge-
währleistet, dass Risiken im Sinne der 
Aktionäre gehandhabt werden. Auch 
wenn es für die hier bestehenden Prob-
leme keine einfache Lösung gibt, kann 
man aus der obigen Diskussion von Prob-
lemfeldern doch einige Verbesserungspo-
tenziale ableiten. Diese werden im nach-
folgenden Abschnitt zusammengefasst.

4. Stärkung der Leistungsfähigkeit 
des Risikomanagements im Inte-
resse der Aktionäre

Die folgenden Diskussionspunkte können 
helfen, das Risikomanagement von Unter-
nehmen im Interesse der Aktionäre zu 
verbessern.

1.	 Die heute primär auf die Risikofrüher-
kennung ausgerichteten Systeme soll-
ten erweitert werden zu entschei-
dungsorientierten Risikomanagement-

systemen (siehe dazu DIIR RS Nr. 2 und 
COSO ERM). Auf diese Weise ließe sich 
regeln, dass schon bei der Vorbereitung 
unternehmerischer Entscheidungen 
die mit diesen verbundenen Risiken 
durch eine neutrale Stelle, zum Bei-
spiel durch den Aufsichtsrat, analysiert 
und dokumentiert werden (dies ist ge-
nau die Intention des DIIR Revisions-
standards Nr. 2 von 2018). Die Ab-
schlussprüfung könnte durch einen 
IDW Prüfungsstandard explizit diese 
Anforderung aus § 93 AktG zum Prü-
fungsgegenstand machen.

2.	 Das Risikomanagement und die In-
terne Revision müssen gestärkt wer-
den. Einher mit einer Verstärkung der 
personellen Ausstattung sollte dabei 
ein Ausbau der Fähigkeiten gehen, um 
insbesondere die bisher bestehenden 
Defizite im Bereich quantitativer Risi-
koanalyse und Risikoaggregation zu 
beseitigen. Zudem sollte gewährleistet 
sein, dass sowohl die Interne Revision 
als auch das Risikomanagement gegen-
über Vorstand und Aufsichtsrat ge-
meinsam verantwortlich sind. Neben 
einem regelmäßigen Reporting an den 
Aufsichtsrat wäre es hier zur Absiche-
rung der entsprechenden Person auch 
hilfreich, wenn Einstellungen und Ent-
lassungen der hier verantwortlich täti-
gen Mitarbeiter nur mit Zustimmung 
des Aufsichtsrats möglich wäre.

3.	 Die bisher bestehenden potenziellen 
Schwächen der Abschlussprüfung im 
Risikofrüherkennungssystem sollten 
daher beseitigt werden. Einerseits 
sollte die Prüfung dabei auch auf den 
Bereich der Anforderungen ausgewei-
tet werden, für die es seitens des Insti-
tuts der deutschen Wirtschaftsprüfer 
(IDW) bisher keinen Prüfungsstandard 
gibt. Es sollte also untersucht werden, 
ob im Unternehmen geeignete Systeme 
implementiert sind, die gewährleisten, 
dass bei der Vorbereitung unternehme-
rischer Entscheidungen angemessene 
Informationen vorliegen, insbesondere 
auch Risikoinformationen (und diese 
entsprechenden Regelungen auch ein-
gehalten werden). Zudem muss er-

	41	 Vgl. Gleißner, RWZ 2020 S. 273–280.
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reicht werden, dass die Wirtschaftsprü-
fer konsequent die hierfür erforderli-
chen Methoden, etwa der Risikoana-
lyse und Risikoaggregation, prüfen 
und hier bestehende Defizite auch auf-
zeigen.

Gewisse Verbesserungen ergeben sich be-
reits durch StaRUG (Gesetz über den Sta-
bilisierungs- und Restrukturierungsrah-
men für Unternehmen) seit dem 1.1.2021. 
Die neue Verpflichtung für die Geschäfts-
leiter aller haftungsbeschränkten Gesell-
schaften zur Initiierung von Gegenmaß-
nahmen bei einer erkannten bestandsge-
fährdenden Entwicklung (§ 1) verzahnt 
Risikofrüherkennungssystem und Krisen-
präventionsmaßnahmen. Zumindest bei 
einer sich abzeichnenden bestandsgefähr-
denden Entwicklung sind mögliche Maß-
nahmen zur Krisenvermeidung zu planen 
und es ist eine Entscheidung über deren 
Durchführung erforderlich. Da eine der-
artige Entscheidung durchgängig als un-
ternehmerische Entscheidung i. S. d. § 93 
AktG anzusehen ist, werden nun auch die 
§§ 91 und 93 AktG über das StaRUG mitei-
nander verknüpft. Offenkundig ist zu do-
kumentieren, welche Veränderung des 
Risikoumfangs – des Grads der Bestands-
gefährdung – durch die Gegenmaßnah-
men erreicht werden soll

Weitere Verbesserungen können durch 
das FISG (Gesetz zur Stärkung der Finanz-
marktintegrität) erreicht werden. So ist 
die Forderung nach einem angemessenen 
und wirksamen Risikomanagement im 

neuen § 91 Abs. 3 AktG sinnvoll. Dieses 
soll sich mit allen wesentlichen Risiken 
befassen, auch mit deren adäquater Be-
wältigung, und bei unternehmerischen 
Entscheidungen mitwirken.42 Die Früh
erkennung möglicher bestandsgefähr-
dender Entwicklungen setzt ein adäqua-
tes Risikofrüherkennungssystem voraus. 
Die Stärkung des Risikomanagements soll 
erreicht werden, indem die Verantwortli-
chen für das Risikomanagement eine di-
rekte Reportinglinie zum Aufsichtsrat 
bzw. dessen Prüfungsausschuss erhalten. 
Dies ist wesentlich, damit der Aufsichts-
rat als wesentliches ergänzendes Element 
der Lines of Defense43 auch Informatio-
nen erhält, die ein Vorstand möglicher-
weise aus eigenem Interesse „unterdrü-
cken“ möchte. Dies können beispielsweise 
durch den Vorstand selbst verursachte Ri-
siken sein44, Risiken, deren hohe Relevanz 
ein Vorstand nicht angeben möchte oder 
eben auch methodische Schwächen im 
Risikomanagement selbst (z. B. bei der Ri-
sikoaggregation). Auch die Änderung der 
Rolle des Abschlussprüfers und die Erhö-
hung der Haftung spielen hier eine 
Rolle.45 Es wäre auch klarzustellen, dass 
Anforderungen aus den §§ 91 und 93 AktG 
sowie § 1 StaRUG für das Risikomanage-
ment Gegenstand der Prüfung durch den 
Abschlussprüfer sein müssen.

Unternehmensskandale wie der Fall Wire-
card machen deutlich, dass trotz gesetzli-
cher und quasigesetzlicher Vorgaben die 
tatsächliche Risikoposition von Unterneh-
men mit der durch den Kapitalmarkt be-

werteten Situationen nicht immer über-
einstimmen. Natürlich ist Wirecard auf-
grund des Top-Management-Frauds ein 
Sonderfall. Allerdings veranschaulicht 
dieses Beispiel, wie alle der zuvor darge-
stellten Verteidigungslinien nicht mehr 
agieren können bzw. nicht mehr leis-
tungsfähig sind, wenn z. B. der Vorstand 
Risiken verschleiert.

Die Corporate-Governance-Diskussion 
wird vor diesem Hintergrund noch im-
mer zu stark dominiert durch die Perspek-
tiven einzelner Akteure, Verbände oder 
Gruppen. Gute Corporate Governance 
funktioniert nur dann, wenn alle Verteidi-
gungslinien innerhalb und außerhalb des 
Unternehmens ineinandergreifen, mit 
angemessenen Mitteln ausgestattet und 
mit verantwortungsvollen Personen be-
setzt sind. Denn nur durch eine gute Cor-
porate Governance und die damit einher-
gehende Abstimmung von Führung und 
Überwachung können sich Unternehmen 
im Interesse der Aktionäre und der übri-
gen Stakeholder weiterentwickeln und 
langfristig Wert generieren.

	42	 Berger et al., abrufbar unter https://www.risk 
net.de/themen/risknews/betriebswirtschaft 
liche-stellungnahme-zu-fisg-und-risikomanage 
ment/ (Abruf 19.10.2021).

	43	 Gleißner/Theisen, Der Aufsichtsrat 2016  
S. 85–87, sprechen von der 4. Line of Defense.

	44	 Wie Fraud-Risiken, siehe Fall Wirecard.
	45	 Siehe dazu auch kritisch die IDW-Stellung-

nahme zum FISG, abrufbar unter https://www.
idw.de/blob/128450/6029dfe719016e6b4125e215
1ee79a2c/down-fisg-rege-data.pdf (Abruf 
19.10.2021).
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