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Vorbemerkung

In Industrieunternehmen nehmen Betriebsunterbrechungs-
risiken — das ist die Unterbrechung der Produktionskette —
eine zentrale Stellung ein. Die Ursachen, die zu einem we-
sentlichen Ausfall bis zu einem Totalverlust fithren kénnen,
sind physische Zerstérungen, wie sie bspw. infolge von na-
turbedingten Gefahren wie Sturm, Flut oder Erdbeben her-
rithren konnen, aber auch durch Feuer oder andere Gefah-
ren.

Die Analyse der Risiken stellt den Risikomanager aufgrund
der meist zunehmend komplexen Produktionsabliufe vor
eine schwierige Aufgabe. Der Nutzen solcher Detailanaly-
sen kann wie folgt zusammengefasst werden:

1. Transparenz iiber die Risikosituation durch eine struk-
turierte Risikoanalyse und Beurteilung der Planungssi-
cherheit im Produktionsbereich

2. Beurteilung der finanziellen Auswirkungen von Pro-
duktionsstdrungen

3. Frithwarn- und Fithrungssystem durch ,Monitoring®
von Risiken, priventiven Mafinahmen sowie von
Notfallplinen und dadurch Sicherung der Handlungs-
spielriume

Im Folgenden wird schrittweise erliutert, wie die Analyse
von Betriebsunterbrechungsrisiken von Industrieunterneh-
men in der Praxis durchgefiihrt werden kann. Sie beginnt
mit der Identifikation der Risiken mit dem Zweck, Produk-
tionsabliufe sowie deren Abhingigkeiten aus Risikoge-
sichtspunkten darzustellen. Standorte und Prozesse werden
bewertet und in ihrem Zusammenwirken beurteilt.
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Warum Betriebsunterbrechungsrisiken
immer wichtiger werden

Industrieunternehmen sind heutzutage wesentlich hoheren
Betriebsunterbrechungsrisiken (BU-Risiken) ausgesetzt als
frither. Folgende Faktoren tragen hierzu bei:

— Stirkere Vernetzung der Standorte und Produktionsab-
laufe

— Geringere Fertigungstiefe, hohere Abhangigkeit von Lie-
feranten

— Groflere Produktionskapazititen pro Standort, Wertkon-
zentrationen

— Stirker ausgelastete Anlagen (bis 100 %)

— Groflere Produktspezialisierung pro Standort zur Reduk-
tion der Einheitskosten

- ,Just-in-time“-Konzept, sehr kleine Lagerbestinde

- Komplexere Prozesse, EDV-Vernetzung

— Weniger, aber grofiere Kunden

— Vertraglich eingegangene Verpflichtungen (z. B. Konven-
tionalstrafen)

Bei einer Betriebsunterbrechung konnen sich u. a. folgende

Schadenkosten ergeben:

— Deckungsbeitragsverlust, Liquidititsengpisse

— Zusatzkosten fiir die Realisierung einer Ausweichproduk-
tion

— Kosten fiir die beschleunigte Wiederherstellung des
Zustandes vor dem Schadenfall

— Sonderkosten fiir die Erhaltung von bisherigen Kunden
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Ursachen fiir
BU-Risiken

Magliche
Schadenkosten

Weitere Schiiden

Identifikation von
BU-Risiken
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Neben den oben genannten versicherbaren Schadenkosten
konnen fiir das Unternehmen weitere Schiden ins Gewicht
fallen:

— Verlust wichtiger Kunden (Verlust von Marktanteilen)
— Imageverlust
— Weggang von Spezialisten, Know-how-Verlust

Unter Umstinden konnen die genannten Schiden zur
Schlieung eines Produktionsstandortes beitragen.

Identifikation von
Betriebsunterbrechungsrisiken

Die Identifikation von BU-Risiken erfolgt strukturiert mit-
tels Workshops, Einzelinterviews sowie anhand vordefi-
nierter Erfassungsbogen, die als Checkliste zur Standortbe-
wertung dienen. Durch Sach- und Methodenkompetenz
muss dabei sichergestellt werden, dass sowohl Ursache-Wir-
kungs-Beziechungen und Wechselwirkungen — auf die wir an
spiterer Stelle nochmals speziell eingehen werden - als auch
bereits vorhandene Bewiltigungsmafnahmen und ggf. be-
reits Frithwarnindikatoren diskutiert werden. In den Work-
shops miissen auch bereichsiibergreifende Aspekte aus
Unterstiitzungsprozessen wie bspw. EDV-Belange oder
Qualititsmanagement beriicksichtigt werden.

Die Giite einer BU-Risikoanalyse hingt stark von der Qua-
litit der zur Verfiigung stehenden Unternehmensdaten ab.
Speziell fiir diesen Zweck angefertigte Datenerfassungs-
blitter (Abb. 1) helfen, jene Daten vorgingig zusammenzu-
tragen, welche auch wirklich von Bedeutung sind.
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Interne und Die Datenerfassungsblitter konnen z. B. fiir die Zusammen-

Erfassungsblatt fiir BU-Risiken externe stellung der notwendigen Daten an die Standorte abgegeben

Abhiingigkeiten werden. Die Analyse selbst kann zentral auf der Stufe des

Verfasser: Unternehmensbereiches oder des Gesamtunternehmens
Datum: softwaregestiitzt vorgenommen werden.

Angabe der Wihrung: Von besonderem Interesse sind dabei:

Nachfolgende Wertangaben in: X Lo . .
— interne Abhingigkeiten zwischen den Standorten (Wech-

Toll A: standorth Dat selwirkungen),
eil A: standortbezogene Daten L -
g — externe Abhingigkeiten der Standorte von Exklusivliefe-
- ranten und -kunden (Riickwirkungen).
1. Allgemeine Eingaben ( gen)
NAMe des KONZEIMS  eueeoeeieiuiimmaeaaeimieeeaaaiimceeeeeiiceeesenceee e Somit kann beispielsweise fiir einen Standort dargestellt
Name des Unternehmensbereichs ... .. ... ... .o, werden,
Frmenname Firma/Standort/Werk A — von welchen Standorten oder Lieferanten Rohstoffe und
Straly Halbfabrikate bezogen werden und
ralse . . . . ol
— welche wichtigen Abnehmer fiir die Endprodukte vor-
PLZ /Ort :
handen sind.
Land
Anzahl Mitarbeiter Fillt ein Produktionsgebiude infolge eines Grofischadens
aus, kann dadurch die Auswirkung auf das Firmennetzwerk
2. Sachwerte der Firma A an dessen Hauptstandort leicht nachvollzogen werden.

Gebaudewerte |Einrichtungswerte|  Warenwerte

Total am Standort
(& aller Komplexe)
groBter Komplex (K1)

Bez.:

weiterer Komplex (K2)

Ein Gebiudekomplex ist von Komplextrennwénden mit einem Feuerwiderstand von
180 Minuten umgeben.

Abb. 1: Formular zur Datenerfassung
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PL2: Staubsauger
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Schematische Darstellung interner und externer Abhingigkeiten einer Firmengruppe

o
.

Abb. 2

Qualitative
Betrachtung

Externe Storung

Mehrstandort-
analyse
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Bewertung von
Betriebsunterbrechungsrisiken

Die Bewertung von BU-Risiken geht weit tiber die quantita-
tive Betrachtung hinaus und beinhaltet spezifische qualitati-
ve Teile, die insbesondere auf die physische Zerstérung von
Produktionselementen wie Gebiude, Produktionsanlagen
oder Betriebsmittel abzielen. Dies liegt darin begriindet,
dass eingangs erwihnte Gefahren ganze Produktionsteile
zerstoren und dadurch auch existenzbedrohend sein kén-
nen.

Eine Betriebsunterbrechung kann auch durch eine externe
Storung hervorgerufen werden, z. B. weil

— ein Exklusivlieferant ein wichtiges Teil nicht mehr liefern
kann,

— ein Abnehmer bestellte Ware nicht iibernehmen kann
oder

— infolge einer schirferen Gesetzgebung kurzfristig nicht
weiter produziert werden kann.

Die Bewertung von BU-Risiken basiert auf der qualitativen
Einschitzung des Objektes (Schadensanfilligkeit) sowie der
Schadenshohe (Szenario).

Beurteilung der Schadensanfilligkeit (BU-Rating)

Die Bewertung eines Standortes hinsichtlich der physischen
Sach- und BU-Risiken erfolgt im nachfolgenden Beispiel
(Ausziige aus einer Mehrstandortanalyse) durch die Beant-
wortung von Fragen, welche die folgenden Bereiche ab-

decken:

— Produktionsablauf, Verfahren und Prozesse
— Betriebliche Brandschutzmafinahmen
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— Wiederbeschaffung und Wiederaufbau
~ Wartung und Instandhaltung

— Verantwortlichkeiten und Regelungen
— Lieferbeziehungen und -abhingigkeiten

Auf Basis der Antworten wird ein so genanntes BU-Rating  BU-Rating
zur Ermittlung der Schadensanfilligkeit erstellt. Die Ergeb-
nisse werden in einer Tabelle pro Unternehmensbereich
(UB) fiir die Schadensbereiche Sachanlagen (Sachen) und
Betriebsunterbrechung (BU) dargestellt.
Bewertung Feuer Bewertung BU Bewertungs-
UB | Standort | i ezani Beschreibung | Punktzahl Beschreibung sicherheit
UB 1 | Standort A 39 ungenligend 54 geniigend sehr gut
Standort B 106 gut 71 durchschnittlich sehr gut

Abb. 3: Ubersicht iiber die Bewertung zweier Standorte

Das Rating basiert auf einem strukturierten Fragenkatalog
mit einer Auswahl vordefinierter Antworten, die mit einer
Wertigkeit versehen sind.

Ein Expertensystem verdichtet den Ergebnisstand zu einer
Punktezahl und einer Gesamtbewertung. Weiter wird eine
Aussage iiber die Bewertungssicherheit vorgeschlagen.
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Fragenkatalog mit
vordefinierten
Antworten
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Die: F besteht aus mit weiteren
Brandabschnitien oder aus mehieien Komplexen. Alle PL durchlaufen dieselien
Brandabschnitte oder Komplexe.

[{ T ———

Z enthilt Offinungen. Durchbriiche oder Steflen mit geringesn
IF euerwiderstand (< F30). e

Abb. 4: Vorstrukturierter Fragenkatalog zur Einschitzung der Schaden-

anfalligkeit

Beispiel
Feuerrisiken

Zur Erliuterung der Analyse von Feuerrisiken beschreibt
und bewertet die folgende Aufstellung beispielhaft zwei un-
terschiedliche Standorte A und B. Die Werte in Klammern
entsprechen der jeweiligen Punktezahl. Je grofier die Punk-
tezahl, desto héher ist die Qualitit der Schutzmafinahmen
und umso geringer ist letztlich die Schadenanfilligkeit.




Spezielles Risikomanagement

Leistungserstellung und Produktion

Standort A

Die Produktionsstitten bestehen aus
einem raumlichen Komplex ohne
Brandabschnitte.

(1]

Standort A

Uberwiegend Stahlkonstruktion
ohne feuerhemmende Verkleidung,
Winde und Dach brennbar.

(2]

Komplex)
Standort A

Brandbriicken iiber nicht oder nicht
ausreichend gesicherte Verbindungs-
kanile oder iiber brennbare Lagerung
zwischen den Komplexen vorhan-
den.

(1]

1.1 Anordnung der Gebiudekomplexe und Brandabschnitte

1.2 Feuerwiderstandsdauer der Gebiude, Weiterleitungsgefahr von Brin-
den innerhalb der Gebiude durch das Bauwerk (nicht durch den Inhalt)

1.3 Brandbriicken zwischen Komplexen (nicht zutreffend, wenn nur ein

Standort B

Die Produktionsstitten bestehen aus
mehreren riumlichen Komplexen
ohne weitere Brandabschnitte in den
Komplexen. Mindestens zwei Pro-
duktionslinien laufen durch separate
Komplexe. [4]

Standort B

Uberwiegend eingeschossige Massiv-
bauten (ohne oder mit Untergeschos-
sen), Stahlbetonkellerdecken und
nicht brennbare Dicher.

(5]

Standort B

Keine Brandbriicken zwischen den
Komplexen vorhanden.

(3]
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1.4 Brandschutztiiren oder sonstige Brandschutzabschliisse und

Abschottungen
Standort A

Die Brandmauer enthilt Offnungen,
Durchbriiche oder Stellen mit gerin-
gem Feuerwiderstand.

(1]

1.5 Gefidhrliche Arbeiten und Prozesse
Standort A

Gefihrliche Prozesse in groflem
Umfang vorhanden, Schutz ungenii-
gend.

(1]

Standort B

Durchgehend automatisch auslo-
sende Brandschutztiiren oder
Abschottungen sind vorhanden. Volle
Funktionstichtigkeit zu jeder Zeit
sichergestellt.

[3]

Standort B

Keine gefahrlichen Prozesse oder nur
in geringem Umfang.

(3]

1.6 Brandlasten durch Produkte und Verpackung

Standort A

Brandlasten hoch und durchgingig in
weiten Teilen der Produktion.

(1]

2.1 Bewachung des Betriebs, Zugang zum Betriebsgelinde

Standort A

Betrieb liegt in gefahrdetem Gebiet.
Schutz vorhanden, aber ungeniigend.

(2]

Standort B

Brandlasten mittel, gut organisiert
und auf das absolut Notwendige
beschrinkt.

(4]

Standort B

Betrieb liegt in ungefihrdetem,
unkritischem Gebiet. Schutz ein-
wandfrei.

(6]
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2.2 Branderkennung
Standort A

Automatische Branderkennung nicht
vorhanden, aber aufgrund der Pro-
duktionsart und der Brandlasten
eigentlich erforderlich.

(1]
2.3 Alarmierung
Standort A

Alarmierungsmoglichkeiten nicht
ausreichend oder Probleme zu erwar-
ten. [1]

Standort B

Automatische Branderkennung nicht
erforderlich, aber vorhanden.
Zustand einwandfrei.

(4]

Standort B

Automatische Alarmierung jederzeit
sichergestellt.

(3]

2.4 Ausriistung mit Kleinloschgeriten fiir Erstbekimpfung eines Brandes

Standort A

Nicht ausreichende Anzahl oder
ungeeignete Kleinloschgerite.

[1]
2.5 Automatischer Raumschutz
Standort A

Raumschutz nicht vorhanden, aber
aufgrund der Produktionsart und der
Brandlasten eigentlich erforderlich.

(1]

Standort B

In ausreichender Anzahl vorhandene
und geeignete Kleinlschgerite.

(3]

Standort B

Raumschutz nicht erforderlich, aber
vorhanden. Zustand einwandfrei.

(3]
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2.6 Automatischer Objektschutz

Standort A

Kein Objektschutz vorhanden, aber
aufgrund der Brandlasten und der
Prozesse/Anlagen eigentlich erfor-

derlich.
(1]

2.7 Betriebsfeuerwehr und Léschgruppen

Standort A

Betriebsfeuerwehr/Loschgruppe
erforderlich, aber nicht vorhanden
oder Zustand ungeniigend. [1]

2.8 Offentliche Feuerwehr
Standort A

Freiwillige Feuerwehr.

(1]

2.9 Wasserversorgung fiir Feuerwehr

Standort A

Wasserversorgung in Bezug auf Was-
serbedarf nicht ausreichend.

(1]

Standort B

Objektschutz erforderlich und vor-
handen, Zustand einwandfrei.

(3]

Standort B

Betriebsfeuerwehr/Loschgruppe
nicht erforderlich, aber vorhanden,
Zustand einwandfrei. [4]

Standort B

Berufsfeuerwehr, Finsatzzeit,
Anfahrtszeit kleiner 10 Minuten nach
Alarmierung.

(3]

Standort B

Wasserversorgung ausreichend.

(3]
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3.1 Wiederbeschaffungszeit von Produktionsanlagen und Werkzeugen

N o

Standort A Standort B

Dauer grofler 12 Monate. Dauer zwischen 6 und 12 Monaten.

(1] (3]

3.2 Zulassungsbeschrinkungen und notwendige Zertifizierungen fiir
Produktionsprozesse

Standort A Standort B

Vermutliche Dauer zwischen 1 und 6 ~ Vermutliche keine Zulassungs-
Monate. beschrankungen.

(3] [4]

3.3 Wiederaufbauzeit fiir Gebiaude oder Dauer bis Bezug eines adiquaten
Gebiudes
Standort A Standort B

Vermutliche Dauer grofler Vermutliche Dauer zwischen

12 Monate. 6 und 12 Monaten.

(1] (2]

3.4 Mogliche Wiederaufbaubeschrinkungen oder sonstige Verzogerungen
Standort A Standort B

Betrieb liegt in kritischem Gebiet, Unkritisch.

z. B. Widerstand aus der Bevolkerung  [2]
und Politik méglich, Kontaminatio-

nen mit erheblichen Sanierungszeiten

oder moglichen Betriebsschliefungen

zu erwarten, Wiederaufbaubeschrin-
kungen sind vorhanden bzw.

bekannt.

(1]
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4.1 Instandhaltung der Maschinen, Anlagen und technischen Einrichtun-
gen

Standort A

Keine planmifige Uberpriifung der
Anlagen, offensichtliche Mangel sind
erkennbar.

(1]

4.2 Ordnung und Sauberkeit, Rauchen

Standort A

Ordnung und Sauberkeit sind man-
gelhaft und stark verbesserungsbe-
diirftig. Auch in kritischen Bereichen
wird geraucht.

(1]

4.3 Abfallentsorgung

Standort A

Brennbare Abfille in Produktion in
hohem Mafle vorhanden. Abfille
werden in ungeeigneten Behiltern
gesammelt. Brennbare Abfille wer-
den direkt neben Gebiuden gelagert.
(1]

Leistungserstellung und Produktion

Standort B

PlanmiBige Uberpriifung der Anla-
gen mit vorbeugendem Unterhal,
offensichtlich guter Zustand der
Anlagen.

(3]

Standort B

Ordnung und Sauberkeit sind gut,
keine Mingel erkennbar. Rauchen in
kritischen Bereichen verboten und
Rauchverbot eingehalten, Raucher-
ecken vorhanden.

(3]

Standort B

Keine Beanstandungen.

(3]

RM-10-2004
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Standort A

Kein Sicherheitsinteresse erkennbar.
Gesetzliche Anforderungen werden
teilweise nicht erfiillt.

(1]

Standort A

Es gibt keinen Sicherheitsbeauftrag-
ten und/oder Brandschutzbeauftrag-
ten.

(1]

5.3 Brandschutzausbildung
Standort A

Mitarbeiter sind informiert, aber
nicht ausgebildet.

(1]

Standort A

Es ist keine schriftliche Regelung fiir
Heifarbeiten vorhanden. Es werden
keine Mafinahmen getroffen.

(1]

5.1 Sicherheitsinteresse des Managements

Standort B

Grofles Sicherheitsinteresse ist vor-
handen. Es wird in groflem Umfang
in Sicherheit investiert.

(4]

5.2 Zustindigkeiten, Delegation von Aufgaben

Standort B

Es gibt einen Sicherheitsbeauftragten
und/oder Brandschutzbeauftragten,
der die entsprechenden Aufgaben
ordnungsgemif wahrnimmt. Durch-
setzung der Mafinahmen ist gegeben.

(3]

Standort B

Mitarbeiter werden einmal pro Jahr
im Brandschutz und anderen Sicher-
heitsfragen weitergebildet.

(3]

5.4 Heiflarbeitsregelung (intern und extern)

Standort B

Heifarbeiten sind schriftlich geregelt.
Es werden ausreichende Mafinahmen
durchgesetzt.

(3]
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5.5 Notfallplanung
Standort A

Es gibt keinen Notfallplan.
(1]

6.1 Wechselwirkungen zu Tochterunternehmen

Standort A

Starke Abhingigkeiten innerhalb des
Konzerns. Mehr als 60 % der Pro-
dukte gehen an Konzernunterneh-
men oder werden von dort bezogen.

(1]
6.2 Abhingigkeiten von Lieferanten

Standort A

Mittlere Abhingigkeit von Exklusiv-
lieferanten. Zwischen 30 % und 60 %
der Produkte sind betroffen. Mittel-
fristige Alternativen moglich (zwi-
schen 1 und 3 Monaten).

(2]

Standort B

Es gibt einen Notfallplan, der aktuell
und mit den Betroffenen abgespro-
chen ist. Externe Absprachen haben
stattgefunden und sind vertraglich
geregelt.

(4]

Standort B

Kaum Abhingigkeiten innerhalb des
Konzerns. Maximal 10 % der Pro-
dukte gehen an Konzernunterneh-
men oder werden von dort bezogen.

(3]

Standort B

Geringe Abhingigkeit von Exklusiv-
lieferanten. Weniger als 30 % der
Produkte sind betroffen. Kurzfristige
Alternativen moglich (kleiner

1 Monat).

(3]
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6.3 Kundenstruktur und Marktbesonderheiten

Standort A Standort B

kunden. Weniger als 30 % der Pro- kunden.
dukte sind betroffen. Kurzfristige [4]
Alternativen moglich (kleiner

1 Monat).

B3]
6.4 Ausweichméglichkeiten

Standort A Standort B

vorhanden (geschatzt kleiner 30 %
der erforderlichen Kapazitit). Eine
Machbarkeitsstudie liegt nicht vor.

(5]

Geringe Abhingigkeit von Exklusiv- ~ Keine Abhingigkeit von Exklusiv-

Nur geringe Ausweichmoglichkeiten ~ Weitgehende Ausweichmog-
lichkeiten vorhanden (geschitzt
grofier 60 % der erforderlichen
Kapazitit). Moglichkeiten sind
2] vertraglich abgesichert.

Quantitative Bewertung (Szenariobetrachtung)

Basierend auf den erarbeiteten Grundlagen konnen finan-
zielle Auswirkungen bspw. auf den Deckungsbeitrag be-
rechnet werden. Die folgende Grafik zeigt fiir ein Feuer-
szenario die schematisierte Grundlage fiir die Berechnung
des maximalen Deckungsbeitragsverlustes, bei welcher an-
genommen wird, dass vorhandene Sicherheitsmafinahmen
erwartungsgemaf} funktionieren.
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Beispiel Deckungs-
beitragsverlust
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Abb. 5: Grafische Darstellung von Deckungsbeitragsverlusten

EinflussgroBen

Wahrscheinlicher
Hochstschaden

Die wesentlichen Einflussgrofien auf ein Szenario sind die

folgenden:

~ Produktionsstillstandsdauer

- Produktionsunterbrechungsdauer

~ Wechselwirkungsschiden

— Lieferdauer vom Endproduktlager und der entsprechende
Deckungsbeitrag

— Deckungsbeitrag aus der Alternativproduktion

— Marktwiedergewinnungsdauer

Pro Standort werden Detailinformationen inklusive Ursa-
che-Wirkungs-Beziehungen sowie Bewiltigungsmafinah-
men erfasst und mit quantitativen Angaben versehen.
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Das BU-Tool stellt den kritischen Pfad dar und berechnet
anhand einer Formel auf Basis der Einflussgrofien den
wahrscheinlichen Hochstschaden (PML, Probable Maximal
Loss).

BU-Rating

0 20 40 60 80 100 120 140 160 180 200
PML in Mio. €

Abb. 6: Grafische Darstellung BU-Rating und BU-PML
Weitergehende Analysen beziehen sich auf die Analyse von

— ebenfalls versicherbaren — BU-Risiken durch Naturgefah-
ren wie Flut, Sturm oder Erdbeben.
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Softwaretechnische Unterstiitzung

Im Folgenden wird kurz eine praxisorientierte Softwarel6-
sung (,,Business Interruption Tool“) dargestellt, die RMCE
in Beratungsmandaten einsetzt und sich sehr gut fiir den Ri-
sikoanalyseprozess eignet. Es handelt sich dabei um eine in-
novative Losung, die schon mehrmals in Beratungsprojek-
ten von RMCE eingesetzt wurde. Die Stirken liegen darin,
den Analyseprozess zu strukturieren sowie die Abhingig-
keiten inklusive Wechselwirkungen und Riickwirkungen zu
visualisieren und Transparenz in die Produktionsfliisse zu
bringen.

In der folgenden Abbildung sind die vier Hauptmodule

— Firmenstruktur,

— Wechsel- und Riickwirkungen,
— Standortdaten und

— Berichte

dargestellt. Dank dem modularen Aufbau wird der Anwen-
der Schritt fiir Schritt gefiithrt. In einem Modul werden zu
den bis dahin eingegebenen Firmendaten jeweils nur solche
verlangt, welche zusitzlich fiir ein neues Zwischenergebnis
benotigt werden.
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Abb. 7: Erfassungsmodule der BU-Software

Im Modul Firmenstruktur werden die fiir die Analyse be-
deutsamen Produktlinien und Produktionsstandorte defi-
niert. Danach wird festgelegt, welche Produktlinien an wel-
chen Standorten zur Wertschopfung des Unternehmens
beitragen. Damit sind die Systemgrenzen der Analyse fest-
gelegt.

Im Modul Wechsel- und Riickwirkungen wird fiir jede
Produktlinie festgehalten, ob und in welchem Ausmafl Ab-
hingigkeiten zwischen Standorten bestehen. Bei den Wech-
selwirkungen werden firmeninterne Abhingigkeiten be-
trachtet, bei den Riickwirkungen externe Abhingigkeiten
zu Exklusivlieferanten und -kunden.
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Im Modul Standortdaten werden standortspezifische Infor-
mationen wie Sachwerte, Umsitze und Deckungsbeitrige
erfasst. In einem speziellen Teil des Moduls wird der Stand-
ort hinsichtlich des Feuerrisikos und dem sich daraus erge-
benden Feuer-BU-Risiko beurteilt.

Fiir die Gefahren Feuer, Flut, Sturm, Erdbeben und Maschi-

nenbruch kénnen BU-Schadenszenarien entwickelt werden.

Im Modul Berichte kénnen die standardmifig vorhandenen
Berichte angeschaut und ausgedruckt werden.

Weiter konnen Produktions- und Wertefliisse erfasst und

grafisch dargestellt werden (Abb. 8). Von besonderem Inte-

resse sind dabet:

— interne Abhingigkeiten zwischen den Standorten (Wech-
selwirkungen)

— Produktionsfliisse zwischen den Gebiudekomplexen an
einem Standort

— externe Abhingigkeiten der Standorte von Exklusivliefe-
ranten und -kunden (Riickwirkungen).

Die internen Abhingigkeiten (Wechselwirkungen) und ex-
ternen Abhingigkeiten (Riickwirkungen) der verschiedenen
Standorte fiir die wichtigsten Produktlinien werden grafisch
dargestellt. Die Pfeile zwischen den (elliptisch dargestellten)
Standorten bedeuten, dass Komponenten von einem zulie-
fernden Standort an einen abnehmenden Standort geliefert
werden. Die Prozentzahl beim zuliefernden Standort be-
deutet den Deckungsbeitragsverlust, den der zuliefernde
Standort infolge der verminderten Produktion erleiden wiir-
de, wenn der abnehmende Standort die Lieferung nicht
mehr beziehen wiirde. Der Prozentsatz beim abnehmenden
Standort bedeutet den Deckungsbeitragsverlust, den der ab-
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nehmende Standort erleiden wiirde, wenn der zuliefernde
Standort seine Ware plotzlich nicht mehr liefern wiirde.
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Abb. 8: Grafische Darstellung von Produktionsfliissen

Die Pfeile von (rechteckig dargestellten) Exklusivlieferanten
oder Exklusivkunden veranschaulichen die externen Abhin-
gigkeiten eines Standortes. Unterbricht ein Exklusivlieferant
seine Warenlieferung, erleidet der Standort den mit der Pro-
zentzahl beim Pfeil bezifferten Deckungsbeitragsverlust, da
die Produktion um den entsprechenden Anteil vermindert
werden muss. Dasselbe gilt sinngemaf} auf der Abnehmer-
seite.
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Mit dem BU-Tool werden standardmiflig Grafiken erzeugt,
welche die BU-Risikosituation eines Unternehmens darstel-
len. In Abb. 6 werden beispielsweise verschiedene Standorte
hinsichtlich ihrer BU-Bewertung und des moglichen
Héchstschadens (PML = Probable Maximum Loss) abgebil-
det.

Je nachdem, ob die eingegebenen Antworten im Modul
LStandortdaten® auf ein erhéhtes Risiko schlieffen lassen,
schligt das BU-Tool Mafinahmen zur Risikobewiltigung vor.
Diese Empfehlungen konnen entweder angenommen, gein-
dert oder nicht akzeptiert werden. Grundsitzlich besteht zu-
satzlich die Moglichkeit, eigene Mafinahmen in die ,, To-Do-
Liste einzutragen (Abb. 9). Schlieflich kénnen Priorititen
gesetzt, eine fiir die Umsetzung der Mafinahme verantwort-
liche Person bestimmt und Termine eingetragen werden.

von
. | Brandabschritien im K.
Trennung der PL.

BrandiastenReduklion | Reduklion der Brandiasten 11 10 |B. Meier 252007
entspiechend Tagesbedarfs.

Zuischenlagerkonzept | Uberpiiifung des 1l i 1B, Meier | 25,2007
Zwischerlagetkonzeptes. Verlegung

von Zwischenlager in verschiedene

Brandabschritte.

Objektschutzes. !

Altemativproduktion.

Alternativprodukti Uberpiiifung des Moglichkeit einer (1 0 | A Muster ' 25.2004

Zuieilieferant mew'i&}éamwamenm e e fA,'lMusw ”"'] 25,200
au eines zweiten Lisfera

Abb. 9: Eingabemaske fiir das Mafinahmenmanagement
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Zusammenfassung

Betriebsunterbrechungsrisiken gehdren zu den zentralen
Risiken eines Produktionsunternehmens. Die systematiche
Ausarbeitung und Darstellung von Produktionsabliufen,
Wechsel- und Riickwirkungsbeziehungen ist ein zentraler
Bestandteil der Risikoanalyse und unabdingbar fiir zuver-
lissige Bewertungen und zielgerichtete Risikobewaltigungs-
mafinahmen.

Unternehmen mit stark verflochtenen Produktionsketten
sollten in regelmifligen Abstinden eine Betriebsunterbre-
chungsstudie durchfithren. Softwarel6sungen unterstiitzen
den Identifikationsprozess und ermoglichen eine effiziente
und strukturierte Analyse.

Anlage: Definitionen und Begriffe

Nachfolgend sind einige Definitionen und Begriffe aufge-
listet, die bei jeder BU-Analyse anzutreffen sind.

Alternativproduktion

Produktion, mit welcher ein Teil (bis zu 100 %) des durch
eine Betriebsunterbrechung (BU) bedingten Produktions-
ausfalls kompensiert werden kann. Eine Alternativproduk-
tion wird beriicksichtigt, wenn sie in einer Notfallplanung
vorgesehen ist, in einem gesicherten Komplex oder extern
stattfindet und moglicherweise vertraglich mit einer anderen
Firma abgesichert ist.

Estimated Maximum Loss

Der Estimated Maximum Loss ist der grofite Schaden in
Geldwert (Sachschaden und BU-Schaden), der durch ein
auslosendes Ereignis, z. B. einen Brand, unter Einsatz von
privaten und 6ffentlichen Schutzeinrichtungen mit uneinge-
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schrinktem Feuerwehreinsatz innerhalb eines Brandab-
schnittes entstehen kann. Bei anderen auslésenden Ereignis-
sen, z. B. Uberflutung, gelten vergleichbare Uberlegungen.

Exklusivabnehmer

Darunter wird ein interner oder externer Abnehmer ver-
standen, welcher mindestens 30 % der im Werk hergestell-
ten Produkte abnimmt. Ein plétzlicher Ausfall eines solchen
Abnehmers hitte einen entsprechend hohen Produktions-
stopp zur Folge.

Exklusivlieferant

Darunter wird ein interner oder externer Lieferant verstan-
den, bei welchem ein plétzlicher Ausfall der Lieferung min-
destens 30 % der Produktion im Werk beeintrichtigen wiir-

de.
Komplex

Ein Gebdudekomplex besteht aus einem oder mehreren
Brandabschnitten und ist von Komplextrennwinden umge-
ben, welche einen Feuerwiderstand von 180 Minuten auf-
weisen, oder die durch ausreichende raumliche Abstinde
von anderen Komplexen getrennt sind.

Marktwiedergewinnungsdauer

Dauer bis zum Erreichen derselben Marktstellung wie vor
dem BU-Ereignis.

Probable Maximum Loss

Der Probable Maximum Loss ist der gréfite Schaden, wel-
cher sich ereignen kann, wenn eine Kombination von sehr
ungiinstigen, ungewdhnlichen, aber moglichen Umstinden
gleichzeitig eintritt. Im Fall des Brandschutzes wird ange-
nommen, dass die automatischen Brandschutzanlagen ver-
sagen, die Feuerwehr verspitet eintrifft und der Brandfort-
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schritt nur durch die vorhandenen Komplextrennungen
behindert wird.

Fiir andere Gefahren, z. B. Uberflutung, gelten vergleichs-
weise Uberlegungen.

Riickwirkungsschiden (RWS)

Abhingigkeit von einem Exklusivlieferanten oder -abneh-
mer, dessen Lieferungs- oder Abnahmeausfall zu einem Be-
triebsunterbrechungsschaden fithren wiirde. Rickwirkung
wird auch als ,externe Abhingigkeit“ bezeichnet.

Rickwirkungs-
schiiden (RWS)
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Abb. 10: Riickwirkungs- und Wechselwirkungsschiden

Wechselwirkungsschiden (WWS)

Ertragsausfille in einem gruppeneigenen versicherten Be-
trieb, die auf einen versicherten Sachschaden und dessen
Auswirkungen in einem gruppeneigenen Betrieb zuriick-
zufiihren sind.
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