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Risiko Betriebsunterbrechung
erfolgreich managen

Auf der Sitzung des Betriebswirtschaft-
lichen Ausschusses des ZVEI (BWA) am
18. Oktober 2007 in Bad Pyrmont bei
Phoenix Contact Electronics wurde u. a.
das Thema Risikomanagement fiir den
Fall der Betriebsunterbrechung disku-

tiert. Dr. Herbert Lienhard, Senior Mana-

ger RMCE RiskCon GmbH, préasentierte
neben der Darstellung der generellen
Vorgehensweise fiir die Analyse und
Bewertung der Risiken auch eine spezi-
ell entwickelte Software. Die Software
visualisiert die Risiken und Schaden von
Betriebsunterbrechungen in verschie-
denen Aggregationsstufen.

Der Wertschdpfungsprozess eines Un-
ternehmens durchlduft verschiedene
Stationen. Ist dieser Prozess infolge ei-
ner Stdérung unterbrochen, kann nicht
mehr produziert und bei langeren (Be-
triebs-)Unterbrechungen die Liefer-
fahigkeit trotz Lagerhaltung nicht mehr
gewahrleistet werden. Durch Ungliicks-
falle (beispielsweise Zerstdrung durch
Feuer oder Naturgewalten) drohen Kun-
denverluste an die Konkurrenz oder im
schlimmsten Fall sogar Schliefung des
Betriebs.

Eine Betriebsunterbrechung kann jedoch
auch durch eine Storung in der Zuliefe-
rerkette hervorgerufen werden. Laut
einer Analyse der Wirtschaftswoche

ist nur knapp ein Viertel der Unterneh-
men, die eine grolBere Betriebsunter-
brechung erleiden, in der Lage den Be-
trieb langfristig und erfolgreich wieder
aufzunehmen.

Die systematische Ausarbeitung und
Darstellung von Produktionsablaufen
sowie internen und externen Abhangig-

keiten ist ein wichtiger Bestandteil der
Betriebsunterbrechungs-Risikoanalyse
und unabdingbar fir zielgerichtete Risi-
kobewadltigungsmalnahmen. Folgende
Faktoren pragen diese Abhangigkeit
zunehmend:

M starkere Vernetzung der Standorte
und Produktionsablaufe

B groRere Produktionskapazitaten pro
Standort, Wertkonzentrationen

B stdrker ausgelastete Anlagen

B grolere Produktspezialisierung zur
Nutzung von Skaleneffekten

W, Just-in-Time"-Konzept, optimierte
Lagerbesténde

B komplexere Prozesse, EDV-Vemetzung

B tendenziell weniger, aber groRere
Kunden sowie

M vertraglich vereinbarte Verpflich-
tungen (z. B. Konventionalstrafen)

Die Kosten einer Betriebsunterbrechung
lassen sich in direkte und indirekte Ri-
siken bzw. Schaden untergliedern. Di-
rekte Schaden (Deckungsbeitragsver-
lust, Zusatzkosten fiir die Realisierung
einer Ausweichproduktion, Kosten fiir
die beschleunigte Wiederherstellung
des Zustandes vor dem Schadenfall)
lassen sich im Regelfall versichern.
Indirekte Schaden hingegen lassen
sich nicht — oder nur unzureichend

— versichern.

Hier sind insbesondere zu nennen: Ver-

tust wichtiger Kunden bzw. Marktantei-
len, Image-Verlust sowie Weggang von
Spezialisten (Know-how-Verlust).

Analyse und Bewertung von
Betriebsunterbrechungs-
Risiken

Die Analyse und Bewertung der
Betriebsunterbrechungs-Risiken erfolgt
idealerweise in drei Schritten:

B Bestandsaufnahme
Transparenz Gber die Standort- und
Risikosituation (Schutzgrad gegen
Feuer, Bedrohung durch Naturge-
fahren) sowie betriebsinterne Ab-
hangigkeiten durch eine struktu-
rierte Prozess- und Risikoanalyse

B Auswirkungsanalyse
Beurteilung der finanziellen Aus-
wirkungen von Produktionssto-
rungen unter Berlicksichtigung von
Ursache-Wirkungsbeziehungen

W MafRnahmen
Beobachten der Risiken und Einlei-
ten von gezielten MaRnahmen so-
wie Erstellen von Notfall-
planen und dadurch Sicherung der
Handlungsspielraume

Die Identifikation von spezifizierten
Betriebsunterbrechungs-Risiken erfolgt
mittels Workshops, Einzelinterviews
sowie anhand vordefinierter Erfassungs-
bdgen in den einzelnen Betrieben. Von
grol8er Bedeutung fiir die Einschétzung
der jeweiligen betriebsspezifischen Ri-
siken sind die Gesprache mit allen Ver-
antwortlichen aus den ersten (beiden)
Fiihrungsebenen.
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8. Wirkung
-Auswertung
-Berechnung

7. Risiken r’

-Risikoprofil
-Risikoinventar,
-Risikobewertung
-Verkniipfungen

. 6. Produktionsablaufe

! -Produktionsablufe,
-Produktlinien

! -Produktionsanteile

! -Alternativproduktion

5. Lieferanten, Kunden
-Lieferanten
-Lieferantenprofil
-Bruttoergebnis

Neben den produktionsspezifischen Ge-
gebenheiten und Abldufen werden auch
ibergreifende Aspekte wie beispiels-
weise EDV-Belange, Stromversorgung
oder Lagerhaltung beriicksichtigt.

Von besonderem Interesse sind dabei
interne Abhangigkeiten zwischen den
Standorten und Produktlinien sowie die
externen Beziehungen zu Kunden und
Lieferanten. Hier werden auch nicht
beeinflussbare Aspekte wie Energiever-
sorgung oder politisches und rechtliches
Umfeld berticksichtigt.

Visualisierung der Betriebs-
unterbrechungs-Risiken
durch die Software

Die Umsetzung und Visualisierung des
Analyse- und Bewertungsprozesses
erfolgt uber eine Software. Dabei wer-
den beispielsweise folgende Fragen
beantwortet:

B Wie sind die Standorte strukturiert?

W Wie ist der Schutzgrad der
Gebdude?

B In welchen Hallen l3uft der Produk-
tions- und Montageprozess?

|-

1. Bestandsaufnahme
-Gutachten

-Studien

-Risikoprofiie

2. Projektkonzept
-Datenerhebung
-Checklisten

-Zeit- und Ressourcen
-Konfiguration Software

3. Standorte
-Standortrating

-Unterteilung in Komplexe
(Brandabschnitte)

4. Produktlinien
-Standortrating
-Kundenstruktur, Baugruppen
-Wertstrome

B Wo werden die produktionsnotwen-
digen Werkzeuge gelagert?

B Wo unterhalten Sie welche Lager?

B Gibt es vor- und nachgelagerte
Prozesse?

B Welche Schnittstellen haben Sie zu
Unterstiitzungsprozessen?

B Welche wichtigen externen Fertiger
oder Lieferanten gibt es?

W Wie lange dauert eine
Betriebsunterbrechung?

Die Bewertung der Betriebsunterbre-
chungs-Risiken basiert auf der qualita-
tiven Einschétzung der physischen Sach-
und Betriebsunterbrechungs-Risiken
(Schadenanfalligkeit) sowie der Scha-
denhdhe mittels Schadenszenarien.

Die Bewertung wird anschlieRend in
einer Software abgebildet. Diese Soft-
ware ermdglicht die Visualisierung einer
Betriebsunterbrechung sowie der daraus
resultierenden Schadenszenarien.

Hier werden insbesondere folgende As-
pekte einzeln dargestellt;

-Gebaude, Werte und Inhalte

B Wahrscheinlichkeit Schadenfall

B Hohe der direkten (versicherbaren)
Kosten

B Dauer des Produktionsstillstands
B Dauer des Produktionsausfalls
B Verlust Deckungsbeitrag sowie

B Deckungsbeitrag bei voriiberge-
hender ,Alternativproduktion”

Die Visualisierung der Betriebsunterbre-
chungs-Risiken bzw. Schadenszenarien
kann nach unterschiedlichen Kriterien
erfolgen, beispielsweise geografisch
(Welt, Deutschland, Standort...), nach
Produktlinien oder nach Lieferanten
bzw. Kunden. Die Betriebsunterbre-
chungs-Risiken kénnen auf diese Weise
detailliert oder stufenweise aggregiert
dargestellt und analysiert werden. Die
Implementierung eines (softwarebasier-
ten) Risikomanagements — unabhéngig
ob zum Thema Betriebsunterbrechung
oder einem anderem Thema — erfordert
gewisse Zeit- und Personalressourcen.

Die Konkretisierung des Berichtswesens
sowie die Planung und Umsetzung der
jéhrlichen Aktualisierung des jeweiligen
Risikomanagements muss im Hinblick
auf die Nachhaltigkeit des Projekts
ebenfalls beriicksichtigt werden.

Hier bedarf es der Institutionalisierung
eines Risikomanagers, der fiir das (ge-
plante) j&hrliche Update der Software-
daten verantwortlich ist.

B Dr Herbert Lienhard
h.lienhard@rmce.de
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